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1. Einleitung

1.1. Dokumenteniiberblick

Die Commerzbank Personen Public Key Infrastructure (Kurz: Personen PKI) ist der Teil der
Commerzbank Public Key Infrastructure (CoBa PKI), der der Erzeugung, Ausgabe, Verwaltung und
Revokation von kryptografischen Schliisseln und personengebundenen X.509-Zertifikaten dient.
Die Personen PKI ist dabei in unterschiedliche SUB CAs aufgeteilt, die verschiedenen Zwecken
dienen. Die Commerzbank Inhouse SubCA 03 stellt die Zertifikate aus, die zur Realisierung von E-
Mail-Verschlisselung und E-Mail-Signatur auf Basis des S/Mime Standards, sowie der
Authentisierung an IT-Systemen fiir natlirliche Personen dienen. Weiterhin stellt sie
kryptografische Schlissel und X.509 Zertifikate zur sicheren Kommunikation mit Gruppen- oder
Ressourcenpostfachern bereit. Die Personen PKI umfasst dartiber hinaus weitere SubCAs, die
personenbezogene Zertifikate fiir rein Commerzbank interne Zwecke erstellen.

Das vorliegende Dokument stellt eine Kombination aus der ,,Certificate Policy™ (CP) und dem
»Certification Practice Statement™ (CPS) der Commerzbank Personen PKI dar. Die Betrachtung liegt
dabei auf der SubCA03, die Zertifikate flir Commerzbank tibergreifende Zwecke ausstellt. SubCAs,
die rein internen Zwecken dienen, werden nicht berticksichtigt. Die Dokumentenstruktur orientiert
sich dabei an den im RFC 3647 angegebenen Empfehlungen.

Der Begriff ,Certificate Policy (CP)", definiert im X.509 Standard, steht fiir die Gesamtheit der
Regeln und Vorgaben, welche die Anwendbarkeit eines Zertifikatstyps festlegen. Die Zielsetzung
einer Certificate Policy wird im RFC 3647 (,,Certificate Policy and Certification Practices
Framework™) ausflihrlich diskutiert.

Im Kontext der Personen PKI ermdglicht die CP den Nutzern von E-Mail-Verschliisselungs-, E-Mail-
Signatur- und zugehdrigen Validierungsdiensten bzw. den Verantwortlichen fiir Gruppenpost-
fachern eine Beurteilung, inwieweit dem jeweiligen Dienst auf Basis der ausgestellten Zertifikate
im Kontext der unterstiitzten Anwendungen vertraut werden kann.

Insbesondere legt eine CP dar:

e welche technischen und organisatorischen Anforderungen die bei der Ausstellung der
Zertifikate eingesetzten Systeme und Prozesse erflillen

e welche Vorgaben fir die Anwendung der Zertifikate sowie im Umgang mit den zugehdrigen
Schlisseln und Signaturerstellungseinheiten (z.B. Smart Cards) gelten

o welche Bedeutung den Zertifikaten und zugehérigen Anwendungen zukommt, d.h. welche
Sicherheit, Beweiskraft, oder rechtliche Relevanz die mit ihnen erzeugten Ciphertexte bzw.
Signaturen besitzen

Das Konzept des ,Certification Practice Statements (CPS)” wurde von der American Bar Association
(ABA) entwickelt und ist in deren Digital Signature Guidelines (ABA Guidelines) ausgefiihrt. Das
CPS ist eine detaillierte Beschreibung des PKI-Zertifizierungsbetriebs der jeweiligen Organisation.
Organisationen, die eine oder mehrere Zertifizierungsstellen betreiben, stellen in der Regel auch
eine CPS zur Verfiigung.

In Rahmen der Personen PKI ist das CPS ein adaquates Mittel, um die einzelnen Geschaftsvorfalle
der Personen PKI an sich und insbesondere die Geschaftsvorfalle in Richtung der Zertifikats-
inhaber und anderen Parteien darzustellen.

Der zentrale Aspekt der Commerzbank CP/CPS der Personen PKI ist somit die Bestimmung der
Vertrauenswiirdigkeit ausgegebener Zertifikate und der Zertifizierungsdienste.
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Mit Teilnahme an den Commerzbank Zertifizierungsdiensten akzeptiert der jeweilige Zertifikats-
inhaber die in diesem Dokument aufgefiihrten Bedingungen und Regularien.

Die Verteilung dieses Dokuments ist kostenfrei und &ffentlich zuganglich.
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1.2. Dokumententitel und Identifikation

Die Commerzbank OID ist bei der IANA.ORG registriert.
(siehe auch http://www.iana.org/assignments/enterprise-numbers)

Commerzbank Enterprise OID: 1.3.6.1.4.1.14978

OID Beschreibung: Commerzbank SMI Network Management
Private Enterprise Code

Commerzbank PKI OID: 1.3.6.1.4.1.14978.5
OID Beschreibung: Namensraum der X.509 PKI Dienste der Commerzbank AG

Das vorliegende Dokument tragt den Titel:
,Commerzbank Personen PKI — Certificate Policy (CP) & Certification Practice Statement (CPS)”

Commerzbank CP/CPS OID: 1.3.6.1.4.1.14978.5.1

OID Beschreibung: OID fir die Commerzbank AG Certificate Policy & Certification
Practice Statement Dokumentation

Commerzbank CP/CPS OID: 1.3.6.1.4.1.14978.5.1.3

OID Beschreibung: OID fiir die Commerzbank Personen PKI —Certificate Policy &
Certification Practice Statement

Dieses Dokument ist flir die Zertifikatsinhaber und weitere interessierte Parteien unter der
folgenden URL abrufbar: http://ca.commerzbank.com/cps/cps.html

1.3. Teilnehmer und Komponenten der Personen PKI

Wie eingangs erwahnt, dient die Commerzbank Personen PKI zum einen der Erzeugung, Ausgabe,
Verwaltung und Revokation von X.509-Zertifikaten zur Realisierung von E-Mail-Verschliisselung
und E-Mail-Signatur auf Basis des S/Mime Standards.

In der aktuellen Auspragung unterstiitzt sie zwei Typen von S/Mime-X.509-Zertifikaten:

o Uber ,Personen-Zertifikate", die an natiirliche Personen gebunden werden, kann der
personlichen E-Mail-Verkehr abgesichert werden. Dabei wird zwischen einem Personen-
Verschlisselungszertifikat und einem Personen-Signaturzertifikat unterschieden. Die
natlrliche Person wird in diesem Kontext als Zertifikatsinhaber bezeichnet. Das
Tragermedium fiir die privaten Schliissel sowie der zugehdrigen Zertifikate sind Chipkarten.
Diese dienen auch als Signiereinheit.

o Uber Gruppen-Zertifikate, die an Gruppen- oder Ressourcenpostficher gebunden sind,
kann die Kommunikation mit diesen Postfachern abgesichert werden. Die Personen PKI
stellt nur Gruppen-Verschlisselungszertifikate bereit. Die flir das jeweilige Postfach
verantwortliche Person, wird als Zertifikatstreuhander bezeichnet. Die Bereitstellung der
privaten Schlissel sowie der zugehdrigen Zertifikate erfolgt in Form von PFX-Dateien.
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Zum anderen wird die Personen PKI zur Erzeugung, Ausgabe, Verwaltung und Revokation von
X.509-Zertifikaten zur Authentisierung von Personen an IT-Systemen verwendet. Die benétigten
kryptografischen Schliissel werden wiederum auf einer Smart Card erzeugt, die auch als
Tragermedium fiir den privaten Schllissel und das zugehérige Zertifikat dient. Die Zertifikate
werden als Personen-Authentisierungszertifikate bezeichnet.

1.3.1. Architektur der Personen PKI

Die Personen PKI, als Teil der Commerzbank PKI, besteht aus vier funktional getrennten Teilen:

o Zertifizierungsstelle oder Certification Authority:
Die Zertifizierungsstelle dient
o ... der Erstellung bzw. der Ausstellung von Zertifikaten,
o ... dem Sperren von Zertifikaten,
o ... und dem Wiederherstellen von Benutzerschliissel.

¢ Registrierungsstellen oder Registration Authorities:
Die Registrierungsstellen dienen

o ... der Identifizierung von Benutzern,
o ... der Registrierung von Benutzern,

o ... der Beantragung einer Zertifikatsanforderung fiir andere Benutzer oder Gruppen
/ Ressourcen und

o ... der Beantragung einer Sperranforderung von Zertifikaten.

¢ Revokationsdienste
Die Revokationsdienste stellen Zertifikatsrevokationslisten (CRLs), in denen revozierte
Zertifikate der Personen PKI aufgelistet sind, vertrauenden Parteien zur Verfligung.

¢ Directory Service
Die Directory Services dienen dazu, die Zertifikate der Personen PKI anderen vertrauenden
Parteien zur Verfiigung zu stellen.

Die Personen PKI erlaubt die kontrollierte Ausgabe und Verwaltung von Zertifikaten und Smart
Cards, die als personengebundenes Tragermedium fir kryptografische Schllssel und zugehdrende
Zertifikate genutzt werden. Die Ausgabe und Verwaltung erfolgt durch ein zentrales Zertifikats-
und Smart Card- Managementsystem.

Weitergehende Informationen zur Personen PKI Architektur kdnnen auf Wunsch angefordert
werden. Die Kontaktinformationen sind aus Kapitel 1.5.2. Kontaktpersonen zu entnehmen.

Anmerkung:

Es sind weitere Zertifizierungsstellen in der Commerzbank PKI Umgebung etabliert, die aber keine AulRen-
wirkung haben. Daher wurden diese CA Komponenten in der aktuellen CP/CPS Beschreibung fir die
Commerzbank Personen PKI nicht aufgefiihrt.
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Abbildung 1: Architektur der Commerzbank Personen PKI
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1.3.2. Zertifikatshierarchie und Zertifizierungsstelle der Personen PKI

Die Commerzbank Zertifizierungsinfrastruktur ist hierarchisch aufgebaut und terminiert an der
Commerzbank AG Inhouse Root CA. Aus architektonischer Sicht existiert dabei eine Root CA,
aus technischer Sicht besteht die Root CA derzeit aus zwei Instanzen: Die Commerzbank AG
Inhouse Root CA fiir Bestandszertifikate ausgestellt bis September 2020 und die
Commerzbank AG Inhouse Root CA 2 als aktive CA Wurzelinstanz seit September 2020. Die
Personen-Zertifizierungsstelle (Commerzbank AG Inhouse Sub CA 03) der Personen PKI
inklusive der zugehdrigen Zertifizierungsdienste zur Erzeugung, Ausgabe und Verwaltung von
Zertifikaten sind der Wurzel-Zertifizierungsstelle der Commerzbank PKI direkt unterstellt.

Commerzbank AG Inhouse Root CA 2 mit einem selbst-signierten CA Zertifikat.
Alle kryptographischen Operationen der Commerzbank Root CA 2 werden durch das
angeschlossene HSM ausgefiihrt.

Die Commerzbank Root CA 2 stellt CA Zertifikate und Sperrlisten flir subordinierte
Zertifizierungsstelleninstanzen (Commerzbank AG Sub CA), wie auch fiir sich selbst aus.

Fir diese CA sind folgende Lebensdauern definiert:
o Root CA Zertifikat: 30 Jahre

o Root CA CRLs: 4 Monate
Der vollstandige DN der Commerzbank Inhouse Root CA 2 lautet:

Commerzbank AG Inhouse Root CA 2
CN=Commerzbank AG Inhouse Root CA 2,
O=Commerzbank AG,

L=Frankfurt am Main,
C=DE

Commerzbank AG Inhouse Root CA mit einem selbst-signierten CA Zertifikat.

Alle kryptographischen Operationen der Commerzbank Root CA werden durch das
angeschlossene HSM ausgefiihrt.

Die Commerzbank Root CA wurde im September 2020 durch die Commerzbank Root CA 2
abgel6st. Sie wird nicht mehr fiir die Ausstellung neuer Zertifikate verwendet, dient aber
noch zur Verifikation von Bestandszertifikaten und dem Ausstellen von Sperrlisten flir
subordinierte Zertifizierungsstelleninstanzen (Commerzbank AG Sub CA).

Fir diese CA sind folgende Lebensdauern definiert:
o Root CA Zertifikat: 30 Jahre

o Root CA CRLs: 4 Monate
Der vollstandige DN der Commerzbank Inhouse Root CA lautet:

Commerzbank AG Inhouse Root CA
CN=Commerzbank AG Inhouse Root CA,
O=Commerzbank AG,

L=Frankfurt am Main,
C=DE

(Online) Commerzbank AG Inhouse Sub CA 03 mit einem von der Commerzbank
Root CA 2 (bzw. der Root CA fiir altere Zertifikate) ausgestellten Zertifikat. Die
Commerzbank AG Inhouse Sub CA 03 ist mit dem Produktionsnetz verbunden und
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unterhalt eine dedizierte Verbindung zum Network HSM. Alle kryptographischen
Operationen der Commerzbank AG Inhouse Sub CA 03 werden durch das HSM ausgefiihrt.
Die Commerzbank Sub CA 03 stellt End-Entitaten- und Sperrlisten fiir die Zertifikatsnehmer
aus. Konkret sind dies Personen-Verschliisselungszertifikate, Personen-Signierzertifikate,
Personen-Authentisierungszertifikate und Gruppen-Verschliisselungszertifikate.

Fir diese CA sind folgende Lebensdauern definiert:
o Sub CA 03 Zertifikat: 7 Jahre

o Sub CA 03 CRLs: 14 Tage
Der vollstandige DN der Commerzbank Inhouse Sub CA 03 lautet:

Commerzbank AG Inhouse Sub CA 03
CN=Commerzbank AG Inhouse Sub CA 03,
O=Commerzbank AG,

L=Frankfurt am Main,
C=DE

1.3.3. Registrierungsstellen

Die Registrierungsstellen im Sinne dieses Dokuments sind die Stellen, welche die Identitatsdaten
der Zertifikatsinhaber bzw. der Zertifikatstreuhander erfassen, deren Identitat Gberpriifen und bei
positiver Identitdtsfeststellung die Zertifikatserstellung bei den Zertifizierungsstellen beantragen.
Weiterhin dienen sie im Sinne von lokalen Registrierungsstellen (LRA) als Ausgabestellen fir
Zertifikate (und ggf. kryptografische Schllssel) in Form von personalisierten Smart Cards.

Die Zertifikatsbeantragung fir die Zertifikatsinhaber bzw. Zertifikatstreuhander erfolgt (iber ein
Registrierungswerkzeug, welches eine kontrollierte Generierung von kryptografischen Schllisseln
auf Smart Cards, die Ubertragung der generierten éffentlichen Schliissel von Smart Cards zur
Personen-Zertifizierungsstelle und die Ubertragung von Zertifikaten auf Smart Cards ermdglicht.
Dariiber hinaus wird die gesamte Lebenszyklusverwaltung von Zertifikaten und Smart Cards durch
dieses Werkzeug organisiert.

Die Erstantragsstellung wird nicht selbst durch den Zertifikatsinhaber bzw. Zertifikatstreuhénder
ausgefiihrt. Dies libernehmen Mitarbeiter der Personen PKI.

1.3.4. Zertifikatsinhaber und Zertifikatstreuhander

Zertifikatsinhaber im Rahmen der Personen PKI sind Commerzbank Vollzeit-Mitarbeiter,
Teilzeitbeschaftigte und im Bedarfsfall auch Geschaftspartner und externe Mitarbeiter, denen
S/MIME-Zertifikate bzw. Personen-Authentisierungszertifikate durch die Personen PKI zugewiesen
werden. Die Schlisselgenerierung und Zertifikatsausgabe unterstehen nicht der Kontrolle des
Zertifikatsinhabers, sondern obliegen der Personen PKI.

Zertifikatstreuhander sind Commerzbank-Vollzeit-Mitarbeiter und Teilzeitbeschéftigte, denen nicht
fur sich selbst, sondern flir Gruppen- oder Ressourcenmailboxen S/Mime-Zertifikate zugeordnet
werden.

Zertifikatsinhaber und Zertifikatstreuhander konsumieren Zertifikate und PKI Dienstleistungen der
Personen PKI.
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1.3.5. Vertrauende Parteien

Vertrauende Parteien im Sinne des vorliegenden Dokuments sind alle Personen und Systeme, die
auf Grundlage von Zertifikaten der Personen PKI sicher kommunizieren bzw. Authentifizierungen
durchfihren.

Vertrauende Parteien konsumieren PKI Dienstleistungen und validieren insbesondere Signaturen
mit Hilfe der Gber die Directory Services bereitgestellten Zertifikate und Revokationslisten.

1.4. Anwendungsbereich von Zertifikaten
Die Verwendung von privaten Schlisseln und Zertifikaten obliegt der Verantwortung des
Zertifikatsinhabers bzw. des Zertifikatstreuhdanders und der vertrauenden Partei.

1.4.1. Zuldssige Anwendung von Zertifikaten

Die im Rahmen dieser CP/CPS ausgestellten Zertifikate sollen durch den Zertifikatsinhaber fiir die
Authentifikation (z. B. Windows Anmeldung), als auch zur Verschliisselung und Signatur
von E-Mails herangezogen werden. Bei Gruppenpostfachern ist die Nutzung der Zertifikate zur
Realisierung der Verschliisselung von E-Mails vorgesehen.

Folgende Tabellen beschreiben den Anwendungsbereich der durch die Personen PKI ausgestellten
Zertifikate:

Ausgestellt von der Commerzbank AG Inhouse Root CA (Root CA und Root CA 2):

Zertifikatstyp Anwendungsbereich des ausgegebenen Zertifikats

ROOT CA Zertifikat flir selbst signierte (Wurzel-)

Certification Authority Zertifizierungsstellen

Ausgestellt von der Commerzbank AG Inhouse Root CA (Root CA und Root CA 2):

Zertifikatstyp Anwendungsbereich des ausgegebenen Zertifikats

Subordinate Certification

Authority CA Zertifikat flr subordinierte Zertifizierungsstellen

Ausgestellt von der Commerzbank Inhouse Sub CA 03:

Zertifikatstyp Anwendungsbereich des ausgegebenen Zertifikats

Coba SC Authentication
(Personen
Authentifizierungszertifikat)

Smart Card Authentifikationszertifikat fir die Anmeldung,
z. B. Windows Logon

Coba SC Encryption Smart Card Verschliisselungszertifikat fiir die
(Personen Verschlisselungszertifikat) | Verschllisselung, z. B. fiir Verschliisselung von E-Mails
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Coba SC Signature Smart Card Signaturzertifikat fir die elektronische
(Personen Signaturzertifikat) Signatur, z. B. fir die Signierung von E-Mails

Commerzbank Soft PSE Encryption | Software Verschliisselungszertifikat fir die
(System Versch|L'|sse|ungszertiﬁkat) VerSCh|USS|Ung von E-Mails fiir Gruppenpostféchern.

Zusatzlich wurde fir den Betrieb des
Zertifikatsmanagementsystems Softwarezertifikate zur
technischen Nutzung innerhalb des Systems erstellt

"Zertifikate fur das
Zertifikatsmanagementsystem"

1.4.2. Unzuldssige Anwendung von Zertifikaten

Die Zertifikatsnutzung von Personen-Zertifikaten in Rahmen der Personen PKI ist beschrankt auf
die in 1.4.1 zugeordneten Anwendungszwecke. Die Nutzung der Zertifikate fuir den privaten
Gebrauch, sowie die Nutzung der Zertifikate fir andere Anwendungszwecke abweichend von 1.4.1
ist unzulassig.

Zum Schutz der Commerzbank CP/CPS Konformitét ist jegliche Anderung oder Erweiterung der
Zertifikatsanwendung unverziglich der Commerzbank PKI Administration anzuzeigen.

1.5. Verwaltung der Richtlinien

1.5.1. Organisation
Die Commerzbank AG ist die verantwortliche Organisation flir die Richtlinienverwaltung.

Commerzbank AG
60261 Frankfurt am Main
Deutschland

1.5.2. Kontaktpersonen
Zustandige Einheit fir die Commerzbank Personen PKI:

GS-TF Cloud Foundation, Zelle Crypto Services
(kurz ,Crypto Services")
Theodor-Heuss-Allee 100
D-60486 Frankfurt am Main

cryptoservices@commerzbank.com

Ansprechpartner:

Laurent Koehler / Roland Schuetz
Commerzbank AG
GS-TF Cloud Foundation
Zelle Crypto Services
Theodor-Heuss-Allee 100
D-60486 Frankfurt am Main
Tel.: + 4969 136 42814 / +49 69 136 21880
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1.5.3. Verantwortliche Personen fiir das CPS

Die Commerzbank AG, GS-TF Cloud Foundation, Crypto Services ist verantwortlich fiir die
Einhaltung des Zertifizierungsbetriebes und der Zertifikatsrichtlinien gemaB der CP/CPS und
begleitender Dokumentation.

Die Ansprechpartner zur Einhaltung der CP/CPS sind im Abschnitt 1.5.2. Kontaktpersonen auf-
geflihrt. Dies sind auch die verantwortlichen Personen fiir dieses Dokument.
1.5.4. CPS Genehmigungsverfahren

Die Commerzbank AG, GS-TF Cloud Foundation, Crypto Services ist verantwortlich fiir die Freigabe
dieser CP/CPS. Die CP/CPS Dokumentation wird fortwahrend auf Konformitét hin untersucht.
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1.6. Definitionen und Abkiirzungen

ABA (American Bar Association) — Verband der amerikanischen Revisoren

ASN.1 (Abstract Syntax Notation) — Abstrakte Syntaxnotation Nummer 1, Datenbeschreibungssprache
C (Country) — Landesobjekt (Teil des X.500 Distinguished Name), fiir Deutschland C=DE

CA (Certification Authority) — Zertifizierungsstelle

CN (Common Name) — Namensobjekt (Teil des X.500 Distinguished Name)

CP (Certificate Policy) — Zertifikatsrichtlinie

CPS (Certification Practice Statement) - Zertifizierungsbetrieb

CRL (Certificate Revocation List) — Liste, in der eine Zertifizierungsstelle die von ihr ausgestellten Zertifikate, die
gesperrt aber noch nicht abgelaufenen sind, veroffentlicht

CSR (Certificate Signing Request) — Signierte Zertifikatsanforderung

DN (Distinguished name) — Eindeutiger Name basiert auf der X.500 Namensbildung

DNS (Domain Name System) — Standard fiir Internet Namen

FIPS (Federal Information Processing Standard) — Kryptographie Standard der US-Behdrden

HSM (Hardware Security Module) — Hardwarekomponente, das sicherheitsrelevante Informationen wie Daten und
kryptographische Schliissel sicher speichert und verarbeitet

IETF (Internet Engineering Task Force) — Projektgruppe fiir die technische Weiterentwicklung des Internets.
Spezifiziert quasi Standards in Form von RFCs

IP (Internet Protocol) — Internetprotokoll

ISO (International Organization for Standardization) — Internationale Normungsstelle

ITU (International Telecommunications Union) — Standardisierungsgremium, hat auch X.509 spezifiziert
LDAP (Lightweight Directory Access Protocol) — Zugriffsprotokoll fiir Verzeichnisdienste

NIST (National Institute of Standards and Technology) — Normungsstelle der Vereinigten Staaten

O (Organization) — Objekt fiir die Organisation (Teil des X.500 Distinguished Name)

OID (Object Identifier) — Object Identifikator, eindeutige Referenz zu Objekten im OID Namensraum

OU (Organizational Unit) — Objekt fir die Organisationseinheit (Teil des X.500 Distinguished Name)

PIN (Personal Identification Number) — Geheimzahl zur Authentisierung eines Individuums z.B. gegeniiber einer
Chipkarte

PKCS (Public Key Cryptographic Standard) — Serie von Quasi-Standards fiir kryptographische Operationen
spezifiziert durch RSA

PKI (Public Key Infrastructure) — Beschreibung von Technologie, Prozesse und Teilnehmer in Rahmen der
asymmetrischen Kryptographie

PKIX (Public Key Infrastructure eXchange) - eine Serie von Spezifikationen der IETF im Umfeld von digitalen
Zertifikaten nach X.509 Spezifikation

RA (Registration Authority) — Registrierungsstelle
RFC (Request For Comment) — Quasi Internet-Standard ausgegeben durch die IETF

RSA - Asymmetrisches kryptografisches Verfahren, das zur Verschliisselung und zur Signatur verwendet werden kann.
(benannt nach Rivest, Sharmir, Adleman)

URL (Uniform Resource Locator) — Ressourcen Lokation im Internet
X.500 — Protokolle und Dienste fiir ISO konforme Verzeichnisse

X.509 — Authentifikationsmethode fiir X.500 Verzeichnisse

X.509v3 — Aktuell giiltiger PKI Zertifikatsstandard
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2. Veroffentlichungs- und Informationsdienste

2.1. Verzeichnis- und Informationsdienste

Die Personen PKI nutzt einen internen Verzeichnisdienst zur Zertifikatsbereitstellung fir die sichere
E-Mail-Kommunikation. Die hierzu erforderlichen Empfangerzertifikate (Personen- oder Gruppen-
Verschlisselungszertifikate) werden durch die Personen PKI verwaltet.

Zur Bereitstellung offentlicher Informationen, wie Commerzbank CA Zertifikate, CRLs und CP/CPS
Dokumentation, wird ein webbasierter Dienst als Informationsdienst genutzt. Ebenso werden CA
Informationen mit Ausnahme der CP/CPS Dokumentation im Commerzbank Verzeichnisdienst
(Commerzbank Active Directory) verdffentlicht.

2.2. Veroffentlichung von Zertifizierungsinformationen

Die Veroffentlichung der Verschlisselungszertifikate (E-Mail-Empfangerzertifikate) erfolgt
automatisiert durch die Personen PKI in den lokalen Verzeichnisdienst. Hierzu ist keine Benutzer-
intervention erforderlich. Externe Empfangerzertifikate fir die sichere E-Mail-Kommunikation
werden durch einen vorgelagerten Austausch von Empfangerzertifikaten bereitgestellt.

Die fortwahrende Verdffentlichung der Zertifikatsrevokationslisten (CRLs) auf den Commerzbank
PKI-CRL-Webservern wird durch die Commerzbank AG Inhouse Sub CA 03 automatisiert durch-
geflihrt. Die Veroffentlichung der Commerzbank AG Inhouse Root CA (Root CA und Root CA 2)
erfolgt im Gegensatz dazu manuell durch Mitarbeiter von GS-TF Cloud Foundation, Zelle Crypto
Services auf den Webservern. Die Commerzbank CA Zertifikate und die CP/CPS Dokumentation
werden durch GS-TF Cloud Foundation, Zelle Crypto Services freigegeben und auf den
entsprechenden PKI-Webservern eingestellt.

Folgende Veroffentlichungsorte sind vorgesehen:
Commerzbank AG CP und CPS: http://ca.commerzbank.com/cpcps.de.html

Commerzbank AG CRLs: http://ca.commerzbank.com/cdp/coba root.crl

http://ca.commerzbank.com/cdp/coba rootca2.crl

http://ca.commerzbank.com/cdp/coba sub03(1).crl

http://ca.commerzbank.com/cdp/coba sub03(2).crl

Commerzbank AG CA Zertifikate: http://ca.commerzbank.com/aia/coba root.crt

http://ca.commerzbank.com/aia/coba rootca2.crt

http://ca.commerzbank.com/aia/coba sub03(1).crt

http://ca.commerzbank.com/aia/coba sub03(2).crt

2.3. Veroffentlichungsintervall

Die Veroffentlichung der Commerzbank Certificate Policies und des Certification Practice
Statements erfolgt jeweils nach ihrer Erstellung bzw. Aktualisierung.

Die Veroffentlichung der Commerzbank CA Zertifikate erfolgt einmalig nach der Installation der
Commerzbank Zertifizierungsstellen. Eine erneute Publikation erfolgt nur bei Ablauf bzw.
Erneuerung der CA Zertifikate.
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CRL oder Sperrlisten werden nach vorgeschriebenem Verdffentlichungsintervall erzeugt und sofort
auf den PKI-CRL-Webservern veroffentlicht:

CRLs durch die Root CA ausgestellt: 3 Monate mit einer Uberlappung von 1 Monat
CRLs durch die Root CA 2 ausgestellt: 3 Monate mit einer Uberlappung von 1 Monat
CRLs durch die Sub CA 03 ausgestellt: wochentlich mit einer Uberlappung von 7 Tagen

Das Veroffentlichungsintervall der externen Empféangerzertifikate durch den Commerzbank
Registration Authority Officer ist nach einem definierten Prozess festgelegt. Entsprechende
Prozessinformationen kénnen bei Bedarf von GS-TF, Cloud Foundation, Zelle Crypto Services
erfragt werden.

2.4. Zugang zu den Informationsdiensten

Der Zugriff auf die Commerzbank CA Zertifikate, CRLs und der CP/CPS Dokumentation ist nicht
eingeschrankt und daher offentlich. Siehe auch Verdéffentlichungsorte in Abschnitt 2.2
Veroffentlichung von Zertifizierungsinformationen.
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3. Identifikation and Authentifikation
3.1. Namen

3.1.1. Namensform

Der X.500 Distinguished Name (DN) in den CA-Zertifikaten der Commerzbank ist wie in den
folgenden Tabellen dargestellt, spezifiziert. Der Einsatz von DNs fiir die Benennung im Subject
Name Field erlaubt die Eineindeutigkeit der Namensvergabe von Zertifizierungsstellen innerhalb
der Commerzbank AG.

Das Schema fiir die Namensform ist bei allen ausgestellten Zertifikaten der Commerzbank AG
Inhouse Root CA identisch und folgt untenstehendem Regelwerk:

CN = [Common Name],
O = [Organization],
L = [Locality],

C = [Country]

In der tatsachlichen Umsetzung der Zertifizierungsstelleninfrastruktur werden nicht alle (Namens-)
Attribute festgelegt, da die Aussagekraft und Eindeutigkeit der Namen fiir die Zertifizierungsstellen
mit den dafir notwendigen Attributen als ausreichend erachtet wird.

3.1.1.1. Commerzbank AG Inhouse Root CA 2 DN
Der X.500 DN der selbst-signierten Commerzbank AG Inhouse Root CA 2 lautet:

Attribute Value

E-Mail *okok

Common Name (CN) Commerzbank AG Inhouse Root CA 2
Organization Unit Hxox

Organization Commerzbank AG

Locality Frankfurt am Main

State or Province koK

Country DE
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3.1.1.2. Commerzbank AG Inhouse Root CA DN

Der X.500 DN der selbst-signierten Commerzbank AG Inhouse Root CA lautet:

Attribute

Value

E-Mail

kkk

Common Name (CN)

Commerzbank AG Inhouse Root CA

Organization Unit

kkk

Organization

Commerzbank AG

Locality Frankfurt am Main
State or Province Hxx
Country DE

3.1.1.3. Commerzbank AG Inhouse Sub CA 03 DN

Der X.500 DN im Zertifikat der Commerzbank AG Inhouse Sub CA 03 lautet:

Attribute

Value

E-Mail

kkk

Common Name (CN)

Commerzbank AG Inhouse Sub CA 03

Organization Unit

)k ok

Organization

Commerzbank AG

Locality Frankfurt am Main
State or Province Hxox
Country DE

Das Schema fiir die Namensform ist bei allen ausgestellten Zertifikaten der Commerzbank AG
Inhouse Sub CA 03 identisch und folgt untenstehendem Regelwerk:

E =
CN = [Common Name],
OuU =

O = [Organization],

L = [Locality],

C = [Country]

[RFC 822 E-Mail Address, optional],

[Organizational Unit, optional],
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3.1.1.4. Commerzbank AG Smart Card Zertifikate DN

Der X.500 DN im Zertifikat des Typs Coba SC Authentication, welches durch die Commerzbank
Inhouse Sub CA 03 ausgestellt wird, lautet:

Attribute

Value

E-Mail

kkk

Common Name (CN)

<Common Name des Commerzbank Benutzers >

Organization Unit

kkk

Organization

Commerzbank AG

Locality Frankfurt am Main
State or Province Hxx
Country DE

Hinweis: Das Commerzbank Smart Card Zertifikat flr die Authentifikation wird nur in der
Commerzbank Infrastruktur verwendet und nicht nach auBen publiziert.

Der X.500 DN im Zertifikat des Typs Coba SC Encryption, welches durch die Commerzbank
Inhouse Sub CA 03 ausgestellt wird, lautet:

Attribute

Value

E-Mail

<E-Mail-Adresse des Commerzbank Benutzers>

Common Name (CN)

<Anzeigename des Commerzbank Benutzers>

Organization Unit

kkk

Organization

Commerzbank AG

Locality Frankfurt am Main
State or Province *xx
Country DE

Der X.500 DN im Zertifikat des Typs Coba SC Signature, welches durch die Commerzbank
Inhouse Sub CA 03 ausgestellt wird, lautet:

Attribute

Value

E-Mail

<E-Mail-Adresse des Commerzbank Benutzers>

Common Name (CN)

<Anzeigename des Commerzbank Benutzers>
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Organization Unit xx
Organization Commerzbank AG
Locality Frankfurt am Main
State or Province koK
Country DE

3.1.1.5. Commerzbank AG Zertifikate fiir Gruppenpostfiacher DN

Der X.500 DN im Zertifikat des Typs Commerzbank Soft PSE Encryption, welches durch die
Commerzbank Inhouse Sub CA 03 ausgestellt wird, lautet:

Attribute Value

E-Mail <E-Mail-Adresse des Gruppenpostfachs>
Common Name (CN) <Name des Gruppenpostfachs>
Organization Unit Team Mailbox

Organization Commerzbank AG

Locality Frankfurt am Main

State or Province Hokx

Country DE

3.1.2. Anforderung an die Bedeutung von Namen

Der DN muss den Zertifikatsinhaber bzw. das Gruppenpostfach eindeutig identifizieren. Ist der DN
nicht ausreichend, kann zur Einhaltung der Eindeutigkeit eines Namens auch der Subject
Alternative Name herangezogen werden. Bei der Namensvergabe sind folgenden Regelungen
wirksam:

o Zertifikate diirfen nur auf einen zuldssigen Namen des Zertifikatinhabers bzw.
Zertifikatstreuhanders ausgestellt werden.

o Bei Personen-Authentifikationszertifikaten fiir Benutzer ist es der Common Name
des Benutzers und der UPN (User Principle Name) im Subject Alternative Name Feld
des Zertifikatsinhabers.

o Bei den Personen-Verschliisselungs- und Personen-Signaturzertifikaten flir Benutzer
ist es der Nachname, Vorname im Common Name und die E-Mail-Adresse im
Subject Alternative Name Feld des Zertifikatsinhabers.

o Bei Verschliisselungszertifikaten flir die Gruppenpostfachern ist es der
Gruppenpostfachname im Common Name und die Gruppenpostfach E-Mail-Adresse
im Subject Alternative Name Feld.
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e Der DN der Commerzbank Zertifizierungsstellen wird durch die Namens-Objekte Common
Name, Organization, Locality und Country gebildet. Eine Eindeutigkeit des DNs ist mit
diesem zur Verfligung stehenden Namensobjekten zu gewahrleisten. Der DN der
Authentifikationszertifikate wird durch die Namens-Objekte Common Name, Organization,
Locality und Country gebildet. Eine Eindeutigkeit des DNs ist mit diesem zur Verfligung
stehenden Namensobjekten zu gewahrleisten.

e Der DN der Personen-Verschliisselungs- und Personen-Signaturzertifikaten wird durch die
Namens-Objekte Common Name, Organization, Locality, Country und der E-Mail Adresse
des Commerzbank Benutzers gebildet. Eine Eindeutigkeit des DNs ist mit diesem zur
Verfligung stehenden Namensobjekten zu gewahrleisten.

e Der DN der Gruppen-Verschlisselungszertifikate flir Gruppenpostfacher wird durch die
Namens-Objekte Common Name, Organization Unit, Organization, Locality, Country und
der E-Mail-Adresse des Gruppenpostfachs gebildet. Eine Eindeutigkeit des DNs ist mit
diesem zur Verfligung stehenden Namensobjekten zu gewahrleisten.

e Der alternative Name in den Verschliisselungs- und Signaturzertifikaten enthalt die E-Mail
Adresse des Zertifikatsinhabers in der Form Vorname.Nachname@commerzbank.com,
bzw. Vorname.Nachname@partner.commerzbank.com bei externen Mitarbeitern.

e Jedem Zertifikat wird eine eindeutige Seriennummer zugeordnet, welche eine eindeutige
und unveranderliche Zuordnung zum Zertifikatsinhaber ermdglicht.

3.1.3. Anonymitat und Pseudonymitat von Zertifikatsinhabern

Abgesehen von technischen Konten (Service Zertifikate flir das Managementsystem) oder
Gruppen-Zertifikaten fir Gruppenmailboxen sind natirliche Zertifikatsnehmer (Personen) nicht
anonym, noch werden zur Kennung von Zertifikatsinhabern Pseudonyme verwendet. Jedem
Zertifikatsinhaber kénnen daher die Zertifikate eindeutig zugeordnet werden.

3.1.4. Regeln zur Interpretation verschiedener Namensformen

Die ausgewiesenen DNs im Zertifikatsprofil folgen dem X.500 Standard.
Die Commerzbank E-Mail-Adressen und UPN Eintrage im Zertifikatsprofil folgen dem RFC 822
Regelwerk. UPN Namensinformationen missen UTF-8 encodiert vorliegen.

3.1.5. Eindeutigkeit von Namen

Der komplette DN in den von der Commerzbank ausgestellten Zertifikaten erlaubt die Eindeutigkeit
von Namen, sowohl der Commerzbank Zertifizierungsstellen als auch der Namen fiir die
Commerzbank Zertifikatsinhabern.

Eine zusatzliche Kennung im alternativen Namensfeld, namlich die eindeutige Commerzbank
E-Mail-Adresse, Benutzer UPN Informationen und eine eindeutige Seriennummer in den
Zertifikaten, unterstitzt die Eindeutigkeit.

3.1.6. Erkennung, Authentifikation und Rolle von Warenzeichen

In der Regel beschrankt sich der DN auf nattrliche Personen und hat somit keine Relevanz in der
Anerkennung von Warenzeichen. Grundsatzlich sind der Zertifikatsinhaber und auch der
Zertifizierungsstellenbetreiber verpflichtet, aufgrund der automatisierten Ausstellung von
Personen- und Gruppen-Zertifikaten sicherzustellen, dass der Schutz der Warenzeichen
gewabhrleistet wird.
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3.2. Identitatspriifung bei Neuantrag

3.2.1. Verfahren zur Uberpriifung des Besitzes von privaten
Schliisseln

Im Fall von Personen-Zertifikaten werden die Schllisselpaare fiir die Signatur und die
Authentisierung auf einer Smart Card generiert. Die Schllsselpaare flir Gruppen- und
Ressourcenpostfacher werden auf der beantragenden Maschine des Zertifikatstreuhanders
erzeugt.

Der Besitznachweis fiir die privaten Schlissel erfolgt in allen oben genannten Fallen durch die
Signierung des PKCS# 10-Zertifikatsrequests mit dem privaten Schliissel. Der Certificate Signing
Request oder CSR dient hierbei als Besitznachweis fur den privaten Schlissel.

Die Schlisselpaare der Commerzbank Zertifizierungsstellen, sowie die Schlisselpaare flir
Personen-Verschlisselungszertifikate werden durch das Hardware Security Modul generiert. Der
Besitznachweis flir die privaten Schlissel erfolgt auch hier durch die Signierung des PKCS# 10-
Zertifikatsrequests mit dem privaten Schlissel. Der Certificate Signing Request oder CSR ist der
Besitznachweis und Basis fiir die Uberpriifung von privaten Schliisseln.

3.2.2. Authentifikation der Organisation
Nichtzutreffend.

Es werden nur personengebundene, individuelle Zertifikate fir Commerzbank Beschaftigte oder
Zertifikate fir Commerzbank Gruppenpostfacher ausgegeben. Eine Zertifizierung von Mitarbeiter
aus anderen Organisationen findet nicht statt. Langerfristig bei der Commerzbank tatige externe
Mitarbeiter, die Uber eine Commerzbank E-Mail-Adresse verfligen, kdnnen temporar Personen-
Zertifikate zur sicheren E-Mail-Kommunikation beantragen, die aber nur flir den Kontext der
Commerzbank Giiltigkeit besitzen.

3.2.3. Authentifikation des Zertifikatsinhabers und -treuhanders

Fir die Erstausstattung von Zertifikaten flir Benutzer und Gruppenpostfachern findet eine
Identitatspriifung und eine Authentisierung durch die Registrierungsstelle statt.

Im Falle von Personen-Zertifikaten erfolgt die Authentifizierung der Person anhand einer Einmal-
PIN, die zur Personalisierung der Smart Card gepruft wird.

Die initiale Ausgabe von Gruppen-Zertifikaten flir Gruppen- und Ressourcenpostfacher an den
Zertifikatstreuhander erfolgt automatisiert tiber eine Webseite. Dieser Webseite ist eine
Authentisierung an der Commerzbank-AD vorgeschaltet. Als Identifikation und Authentifikation
dient in diesem Fall die Eingabe der ComSI-ID und des Passworts des Zertifikatstreuhanders.

Weitere Details zur Identitatspriifung und Authentisierung kénnen aus den Prozessablaufen flir die
Ausgabe von Smart Cards und der Ausgabe von Zertifikaten flir Gruppenpostfacher enthommen
werden.

3.2.4. Nicht iiberpriifte Zertifikatsinhaber-Informationen

Es werden nur die Informationen des Zertifikatsinhabers Gberpriift, welche im Rahmen der
Identifikation und Authentifikation des Zertifikatsnehmers erforderlich sind. Andere Informationen
des Zertifikatsinhabers werden nicht beriicksichtigt.

3.2.5. Priifung der Berechtigung zur Antragstellung

Vor der Ausstellung und Ausgabe von Personen-Zertifikaten und Zertifikaten fiir Gruppenpost-
facher findet eine Uberpriifung der Berechtigung des jeweiligen Antragstellers statt.
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In beiden Fallen muss die Genehmigung des Linienvorgesetzen vorliegen.

Weitere Details zur Priifung der Berechtigung kdnnen aus den Prozessabldufen fiir die Ausgabe

von Smart Cards und der Ausgabe von Zertifikaten flir Gruppenpostfacher enthommen werden.
3.2.6. Kriterien fiir Cross-Zertifizierung und Interoperation

Nichtzutreffend.

Zurzeit ist keine Cross-Zertifizierung mit anderen Organisationen umgesetzt oder geplant.

3.3. Identifikation und Authentifikation bei Zertifikatserneuerung

3.3.1. Identifikation und Authentifikation bei routinemaBiger
Zertifikatserneuerung

Die Erneuerung Personen- und Gruppen-Zertifikaten erfolgt automatisiert durch die Personen PKI
und die zugehdrigen Managementsysteme. Betroffene Zertifikatsinhaber bzw. Zertifikats-
treuhénder werden Uber die anstehende Erneuerung per E-Mail informiert. Zur Erneuerung ist eine
erfolgreiche Identifikation und Authentifikation am Zertifikatsmanagementsystem mittels Windows
Benutzerkennung und einem ,Einmal® Kennwort des jeweiligen Zertifikatsinhabers bzw.
Zertifikatstreuhanders ausreichend.

Hinweis: Zur Authentisierung an der Smart Card wird zusatzlich eine Pin benétigt.
3.3.2. Identifikation und Authentifikation bei Zertifikatserneuerung
nach erfolgtem Zertifikatsriickruf

Die Identifizierung und Authentifizierung bei einer Zertifikatserneuerung nach einer Sperrung des
jeweiligen Zertifikats entspricht der Identifizierung und Authentifizierung bei der initialen
Registrierung.

3.4. Identifikation and Authentifikation bei Zertifikatsriickruf

Grundsatzlich kénnen Zertifikatsinhaber und Zertifikatstreuhander die ihnen zugeordneten,
eigenen Zertifikate zurlickziehen. Dies kdnnen auch die jeweiligen Linienvorgesetzten (z.B. im Falle
des Ausscheidens eines Mitarbeiters) veranlassen. Zum Riickruf selbst ist die Registrierungsstelle
(ggf. LRA) zu kontaktieren und ein entsprechender Antrag auszufiillen.

Detailinformationen zum Antragswesen kdnnen bei Bedarf bei Crypto Services erfragt werden.
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4. Betriebliche Anforderungen an den Zertifikats-Life-Cycle
In diesem Kapitel werden die betrieblichen Aspekte im Zertifikats-Life-Cycle beschrieben.

4.1. Zertifikatsantrag
Zertifikatsantrag fiir Commerzbank Personen-Zertifikate:

Die Erstbeantragung und die Verlangerung von Smart Card basierten Personen-Zertifikaten erfolgt
kontrolliert durch ein Zertifikats- und Smart Card Management Tool. Benutzerbezogene Zertifikate
werden auf einer Smart Card provisioniert. Hierbei unterliegt die Zertifikatslebenszyklusverwaltung
und respektive die Smart Card Verwaltung der Kontrolle des Managementsystems.

Zertifikatsantrag fiir Commerzbank Gruppen-Zertifikate:

Die Erstbeantragung und die Verlédngerung von Gruppen-Zertifikaten fiir Gruppen- und
Ressourcenpostfacher erfolgt kontrolliert durch ein Zertifikatsmanagement Tool. Hierbei unterliegt
die Zertifikatslebenszyklusverwaltung der Kontrolle des Managementsystems.

Weitergehende Informationen zum Zertifikatsantrag kdnnen bei Bedarf bei Crypto Services erfragt
werden.

4.1.1. Antragsberechtigt fiir ein Zertifikat
Antragsberechtigt fiir ein Personen-Zertifikat sind:

1. alle Commerzbank Mitarbeiter,

2. externe Mitarbeiter, die langere Zeit bei der Commerzbank beschaftigt sind.
(Hierbei werden Smart Cards flr Externe nur temporar ausgegeben.)

Antragsberechtigt fiir ein Gruppen-Zertifikat sind die Verantwortlichen fiir ein Gruppen- bzw.
Ressourcenpostfach.

4.1.2. Ausgabeprozess und Verantwortlichkeiten

Die Ausgabe von Personen-Zertifikaten und Gruppen-Zertifikaten erfolgt durch die Commerzbank
Personen PKI. Die Verantwortlichkeit fiir den Ausgabeprozess obliegt der GS-TF Cloud Foundation,
Zelle Crypto Services.

Nach positivem Abschluss der Prozesse zur Antragsbearbeitung, wird im
Zertifikatsmanagementsystem die Erstellung der Zertifikate veranlasst und die Verteilung
eingeleitet.

Flr das Tragermedium Smart Card wird hierzu ein ,Tunnel® zur jeweiligen Smart Card aufgebaut.
Durch diesen werden dann der private Schliissel zur E-Mail-Verschliisselung und die ausgestellten
Zertifikate (Signatur, Authentisierung und Verschliisselung) ibertragen.

Im Fall der Gruppen-Zertifikate wird das Zertifikat zum Download tber die Web-Seite des PKI-
Managementsystems bereitgestellt.

Eine detaillierte Beschreibung des Ausgabeprozess und der technischen Umsetzung kann bei
Bedarf bei Crypto Services erfragt werden.
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4.2. Prozess fiir die Antragsbearbeitung

Wie auch beim Zertifikatsantrag ist die Antragsbearbeitung von Smart Card basierten Personen-
Zertifikaten und Gruppen-Zertifikaten ein durch das Zertifikatsmanagementsystem kontrollierter
Prozess.

4.2.1. Durchfithrung der Identifikation und Authentifizierung

Die Identifikation und Authentifizierung des Antragsstellers erfolgt auf Basis valider Commerzbank
Domanenkonten. Dies gilt sowohl fiir die Beantragung von Smart Card basierten Personen-
Zertifikaten, als auch fiir die Beantragung von Gruppen-Zertifikaten fiir Commerzbank Gruppen-
postfacher.

4.2.2. Annahme oder Ablehnung von Zertifikatsantragen

Ein Zertifikatsantrag wird angenommen, wenn eine gliltige Genehmigung des Linienvorgesetzten
vorliegt. Dies bedeutet, dass es der zugehorigen Linienvorgesetzte zum Antragssteller ist, eine
Kostenstelle benannt wird und eine Unterschrift auf dem Antrag vorliegt. In Ausnahmen wird eine
E-Mail-Bestatigung mit digitaler Signatur akzeptiert. Liegt ein solcher Antrag nicht vor, wird der
Antrag abgelehnt.

4.2.3. Bearbeitungsdauer von Zertifikatsantragen

Die Bearbeitung der Zertifikatsantrage erfolgt kontrolliert durch das Zertifikatsmanagementsystem.
Dieses Verfahren erlaubt eine sofortige Ausstellung des Zertifikats an den Antragssteller nach
Abschluss der Priifung der Zertifikatsantrage.

In beiden o. g. Anwendungsfallen ergibt sich daraus eine sofortige Bearbeitung. Vorgelagerte
Prozesse sind hierbei nicht berlicksichtigt, was die Bearbeitungsdauer verlangern kann.

4.3. Zertifikatsausgabe

Wie auch beim Zertifikatsantrag ist die Zertifikatsausgabe von Personen-Zertifikaten und von
Gruppen-Zertifikaten fir Gruppenpostfacher ein kontrollierter Prozess durch das
Zertifikatsmanagementsystem.

4.3.1. Aktivitiaten der CA bei Zertifikatsausgabe

Vor Ausgabe der Zertifikate an die Zertifikatsnehmer werden folgende Arbeitsschritte CA-seitig
ausgefiihrt.
e Validierung der Zertifikatsanforderung durch das CA Richtlinienmodul

o Bei kontrollierter Ausgabe durch das Zertifikatsmanagementsystem erfolgt die
Validierung durch das Zertifikatsmanagement Richtlinienmodul.

e Archivierung der ausgegebenen Zertifikate und Zertifikatsanforderungen in der Datenbank
der Commerzbank AG Inhouse Sub CA 03.

e Archivierung der ausgegebenen Zertifikatsinformationen und des Antragsablaufs in der
Datenbank des Zertifikatsmanagementsystems. Darliber hinaus werden Smart Card-
relevante Informationen, wie die PUK (Admin Key), als auch Zusatzinformationen in dieser
Datenbank verschliisselt abgelegt.

e Beim Personen-Verschllisselungszertifikaten werden die zugehdrigen Schllsselpaare in der
CA erzeugt und in der Datenbank der Commerzbank AG Inhouse Sub CA 03 archiviert.

¢ Die Ausgabe der Zertifikate fiir den Antragssteller erfolgt kontrolliert liber das
Zertifikatsmanagementsystem.
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4.3.2. Ausgabebenachrichtigung der Zertifikatsnehmer durch die CA

Eine Ausgabebenachrichtigung durch die ausstellende Zertifizierungsstelle und zusatzlich durch das
Commerzbank Trustcenter findet statt.

4.4. Zertifikatsannahme

Wie auch beim Zertifikatsantrag ist die Zertifikatsannahme von Personen-Zertifikaten und
Gruppen-Zertifikaten fiir Gruppenpostfacher ein kontrollierter Prozess durch das Commerzbank
Zertifikatsmanagementsystem.

Die Detailverfahren zur Zertifikatsannahme von Benutzerzertifikaten sind aus den Prozessablaufen
fur die Ausgabe von Smart Cards zu entnehmen und kénnen bei Bedarf bei Crypto Services erfragt
werden.

4.4.1. Verfahren der Zertifikatsannahme
Fir die Zertifikatsannahme gilt:

e Die Zertifikatsannahme fiir Gruppen-Zertifikate gilt als abgeschlossen, wenn der Download
des ausgestellten Zertifikats erfolgt ist und das Zertifikatsmanagementsystem den
Ausgabeprozess als ,abgeschlossen™ protokolliert hat.

e Die Zertifikatsannahme flir Smart Cards basierte Personen-Zertifikate gilt als
abgeschlossen, wenn das Smart-Card-Managementsystem den erfolgreichen Transfer von
Schlisseln und Zertifikaten gemeldet und das Zertifikatsmanagementsystem den
Ausgabeprozess als ,abgeschlossen™ protokolliert hat.

4.4.2. Veroffentlichung der Zertifikate

Die Veroffentlichung der Verschllisselungszertifikate erfolgt automatisiert durch die Personen PKI
in den lokalen Verzeichnisdienst, sobald die Zertifikatsannahme abgeschlossen ist. Eine
Benutzerintervention ist hierzu nicht notwendig.

Die Publikation der Commerzbank CA Zertifikate flr die Commerzbank AG Inhouse Root CA , die
Commerzbank AG Inhouse Root CA 2 und die Commerzbank AG Inhouse Sub CA 03 wird auf den
PKI Web Servern manuell durch Crypto Services ausgefiihrt. Dies gilt auch fir die Erneuerung der
0. g. CA Zertifikaten.

4.4.3. Ausgabebenachrichtigung anderer Entitdten durch die CA
Eine Ausgabebenachrichtigung an andere Entitaten durch die Commerzbank CAs findet nicht statt.

4.5. Schliisselpaar- und Zertifikatsverwendung

Grundsatzlich ist der Gebrauch des Schlisselpaares fiir die Authentifikation und zur
Verschliisselung/Entschliisselung von Informationen und zur Erstellung /Validierung von
Signaturen vorgesehen.

4.5.1. Nutzung des privaten Schliissels und Zertifikats durch den
Zertifikatsnehmer

Die Nutzung der Zertifikate durch den Zertifikatsinhaber bzw. Zertifikatstreuhdnder muss den
Commerzbank Zertifikatsrichtlinien zu folgen. In Kapitel 1.4. Anwendungsbereich von Zertifikaten
sind die zulassigen und unzuldssigen Anwendungen der Schliissel bzw. Zertifikate festgelegt. Der
erlaubte Verwendungszweck ist dabei im Zertifikat als Attribut hinterlegt.
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AuBerdem muss der Zertifikatsnehmer bei der Nutzung der privaten Schllssel seine in der
Commerzbank Policy fiir Smart Cards definierten Pflichten erftillen.

Nutzung von Commerzbank Smart Card basierten Personen-Zertifikaten:

Die Nutzung von Commerzbank Smart Card basierten Personen-Zertifikaten erstreckt sich neben
der Authentifikation, auch auf die Verschlisselung und die Erstellung einer digitalen Signatur im
Kontext der sicheren E-Mail-Kommunikation.

Detaillierte Anwendungsfalle kdnnen aus den Commerzbank Zertifikatsprofilen entnommen
werden.

Folgende technische Rahmenbedingungen sind hervorzuheben:
1. Personen-Zertifikate und zugehérende private Schllissel liegen auf der Smart Card vor.

2. Die Verwaltung und Ausgabe von Commerzbank Smart Card basierten Personen-
Zertifikaten obliegt der Kontrolle durch das zentrale Zertifikatsmanagementsystem.

Zugehorige CPS, CRL und CA-Zertifikate sind veroffentlicht.
4, S/MIME E-Mail-Zertifikate werden im Commerzbank Verzeichnisdienst veroffentlicht.

Eine Schllisselarchivierung von Verschliisselungsschliisseln und allen ausgestellten
Zertifikaten ist etabliert.

Weitergehende Informationen zum Einsatzbereich der Personen PKI kénnen bei Bedarf bei Crypto
Services erfragt werden.

Nutzung von Commerzbank Gruppen-Zertifikaten fiir Gruppenpostfacher:

Die Nutzung der Gruppen-Zertifikate dient ausschlieBlich der Verschliisselung von E-Mails fir
Gruppenpostfacher. Weitere Verwendungen sind ausgeschlossen.

Folgende technische Rahmenbedingungen sind hervorzuheben:

1. Zertifikate und die privaten Schllssel fir Gruppenpostfacher liegen nur als Software vor
(Soft PSE)

2. Die Verwaltung und Ausgabe von Zertifikaten flir Gruppenpostfacher obliegt der Kontrolle
durch das zentrale Zertifikatsmanagementsystem.

3. Zugehorige CPS, CRL und CA-Zertifikate sind veroffentlicht.

4. Zertifikate fur Gruppenpostfacher werden im Commerzbank Verzeichnisdienst
verodffentlicht.

5. Eine Schlisselarchivierung von Verschliisselungsschliisseln und den ausgestellten
Zertifikaten flr Gruppenpostfacher ist etabliert.

Weitergehende Informationen zum Einsatzbereich der Personen PKI kénnen bei Bedarf bei Crypto
Services erfragt werden.

4.5.2. Nutzung des privaten Schliissels und Zertifikats durch
vertrauende Parteien

Die Nutzung der Zertifikate durch vertrauende Parteien hat den zugewiesenen Zertifikatsrichtlinien
seiner Organisation zu folgen. Dort sind die zuldssigen und unzuldssigen Anwendungen der
Schllssel bzw. Zertifikate festgelegt.
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Es wird dabei davon ausgegangen, dass hierbei die im Zertifikat festgelegten Verwendungszwecke
beriicksichtigt werden.

4.6. Zertifikatserneuerung

In Rahmen der Commerzbank Personen PKI findet die Zertifikatserneuerung ausschlieBlich mit
Schlisselwechsel statt. Eine Erneuerung der Zertifikatslebensdauer mit gleichbleibenden
Schllsselpaaren ist nicht vorgesehen. Daher sind alle nachfolgenden Punkte unter 4.6. fir die
Commerzbank Personen PKI nicht zutreffend.

4.6.1. Umstande fiir eine Zertifikatserneuerung
Nichtzutreffend.

4.6.2. Antragsberechtigte fiir eine Zertifikatserneuerung
Nichtzutreffend.

4.6.3. Durchfiihren einer Zertifikatserneuerung
Nichtzutreffend.

4.6.4. Erneuerungsbenachrichtigung fiir den Zertifikatsnehmer
Nichtzutreffend.

4.6.5. Verfahren zur Annahme der Zertifikatserneuerung
Nichtzutreffend.

4.6.6. Publikation des erneuerten Zertifikats durch die CA
Nichtzutreffend.

4.6.7. Erneuerungsbenachrichtigung anderer Entitaten durch die CA
Nichtzutreffend.

4.7. Zertifikatserneuerung mit Schliisselwechsel

In Rahmen der Commerzbank Personen PKI findet die Zertifikatserneuerung nur ausschlieBlich mit
Schlisselwechsel statt. Eine Anpassung der Zertifikatsinhalte (Datenanpassung) ist vorgesehen, da
sich Personendaten wie E-Mail-Adresse und Namen Uber die Laufzeit hin sich verandern kdnnen.
Alle nachfolgenden Punkte unter 4.7. fiir die Commerzbank Personen PKI nichtzutreffend.

4.7.1. Umstdnde fiir eine Zertifikatserneuerung mit Schliisselwechsel
Nichtzutreffend.

4.7.2. Antragsberechtigte fiir eine Zertifikatserneuerung mit
Schliisselwechsel

Nichtzutreffend.

4.7.3. Durchfiihren einer Zertifikatserneuerung mit Schliisselwechsel
Nichtzutreffend.

4.7.4. Erneuerungsbenachrichtigung fiir den Zertifikatsnehmer
Nichtzutreffend.
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4.7.5. Verfahren zur Annahme der Zertifikatserneuerung mit
Schliisselwechsel

Nichtzutreffend.

4.7.6. Publikation des erneuerten Zertifikats durch die CA
Nichtzutreffend.

4.7.7. Erneuerungsbenachrichtigung anderer Entitaten durch die CA
Nichtzutreffend.

4.8. Zertifikatserneuerung mit Schliisselwechsel und Datenanpassung

In Rahmen der Commerzbank Personen PKI findet die Zertifikatserneuerung ausschlieBlich mit
Schlisselwechsel statt. Technisch betrachtet handelt es sich um die Ersetzung eines Zertifikates
durch ein Zertifikat mit neuer Gultigkeitsdauer und fiir einen neuen &ffentlichen Schliissel
(respektive auch neuen privaten Schlissel) und mdglicher Anpassung von Inhaltsdaten.

4.8.1. Umstande fiir eine Zertifikatserneuerung mit Schliisselwechsel
und Datenanpassung

Die Zertifikatserneuerung mit Schliisselwechsel und Datenanpassung kann beantragt werden,
wenn mindestens eine der folgenden Bedingungen erfillt ist:

o Die Gultigkeitsdauer des aktuellen Zertifikats ist abgelaufen oder steht kurz vor Ablauf.
¢ Das alte Zertifikat wurde gesperrt.
¢ Die im Zertifikat enthaltenen Daten sind nicht korrekt.

e Der alte Schllissel kann oder darf nicht mehr verwendet werden, weil er (mdglicherweise)
kompromittiert wurde.

o Die Gultigkeitsdauer des aktuellen Zertifikats oder die aktuelle Schlisselldnge bietet keine
ausreichende Sicherheit mehr.

e Das Zertifikat kann technisch nicht mehr genutzt werden kann (Verlust des privaten
Schlissels oder kein Zugriff auf private Schlissel).

4.8.2. Antragsberechtigte fiir eine Zertifikatserneuerung mit
Schliisselwechsel

Antragsberechtigt sind alle Zertifikatsinhaber und Zertifikatstreuhander, denen ein glltiges
Zertifikat durch die Personen PKI zugewiesen wurde.

4.8.3. Durchfiihren einer Zertifikatserneuerung mit Schliisselwechsel
und Datenanpassung

Der Prozess erfolgt analog der Erstantragsstellung. Die Personen PKI fiihrt die Zertifikats-
erneuerung mit Schlisselwechsel von Smart Card-basierten Personen-Zertifikaten und Gruppen-
Zertifikate flr Gruppenpostfacher kontrolliert durch das Zertifikats- und Smart Card
Managementsystem durch.
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4.8.4. Erneuerungsbenachrichtigung fiir den Zertifikatsnehmer

Bei der kontrollierten Ausgabe- und Erneuerung durch das Zertifikats- und Smart Card
Managementsystem wird eine Erneuerungsbenachrichtigung an den Antragssteller per E-Mail
versendet. Die Erneuerungsbenachrichtigung wird an die Beteiligten innerhalb des Erneuerungs-
intervalls versandt.

4.8.5. Verfahren zur Annahme der Zertifikatserneuerung mit
Schliisselwechsel mit Datenanpassung

Die Zertifikatsannahme findet wie auch bei der Antragsstellung durch die Personen PKI statt.

e Die Zertifikatsannahme fiir Gruppen-Zertifikate gilt als abgeschlossen, wenn der Download
des ausgestellten Zertifikats erfolgt ist und das Zertifikatsmanagementsystem den
Ausgabeprozess als ,abgeschlossen™ protokolliert hat.

¢ Die Zertifikatsannahme fir Smart Cards basierte Personen-Zertifikate gilt als
abgeschlossen, wenn das Smart-Card-Managementsystem den erfolgreichen Transfer von
Schlisseln und Zertifikaten gemeldet und das Zertifikatsmanagementsystem den
Ausgabeprozess als ,abgeschlossen™ protokolliert hat.

4.8.6. Publikation des erneuerten Zertifikats durch die CA

Die Publikation der Personen- und Gruppen-Zertifikate erfolgt automatisiert durch die Personen
PKI in den lokalen Verzeichnisdienst. Eine Benutzerintervention ist hierzu nicht notwendig.

Die Publikation der Commerzbank CA Zertifikate fur die Commerzbank AG Inhouse Root CA, die
Commerzbank AG Inhouse Root CA 2 und die Commerzbank AG Inhouse Sub CA 03 wird auf den
PKI Web Servern manuell durch die Zelle Crypto Services ausgefiihrt.

4.8.7. Erneuerungsbenachrichtigung anderer Entitaten durch die CA
Eine Ausgabebenachrichtigung an andere Entitaten durch die Commerzbank CAs findet nicht statt.

4.9. Zertifikatssperrung und -suspendierung

Es ist primar eine Zertifikatssperrung und keine Zertifikatssuspendierung vorgesehen.
Weitergehende Informationen zur Zertifikatssperrung kdnnen bei Bedarf von der Zelle Crypto
Services erfragt werden.

4.9.1. Umstdnde fiir die Sperrung

Ein Zertifikat ist in den folgenden Fallen zu sperren:

e Wenn die Commerzbank Benutzer Smart Card entwendet, beschadigt oder verloren wurde,
d. h. eine permanente Ersatzkarte mit neuen Zertifikaten ausgestellt wird.

e Wenn der berechtigte Verdacht besteht, dass ein privater Schliissel, der zu einem
offentlichen Schllssel im Zertifikat korrespondiert, kompromittiert wurde, d.h. dass ein
Unbefugter den privaten Schllssel nutzen kann.

e Wenn der berechtigte Verdacht besteht, dass die fiir die Erzeugung und Anwendung des
privaten Schlissels, der zum 6ffentlichen Schlissel in einem Signaturzertifikat
korrespondiert, eingesetzten Algorithmen, Parameter und Gerate die Falschungssicherheit
der erzeugten Signaturen nicht mehr gewahrleisten.

e Wenn der Zertifikatsinhaber bzw. Zertifikatstreuhander sein Zertifikat nicht mehr nutzen
kann, z.B. der Benutzer keinen Zugriff auf das Schlisselmaterial mehr hat.
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e Wenn zu einem Zertifikat eine Zertifikatserneuerung mit Schliisselwechsel beantragt wurde
oder in Kiirze beantragt wird.

e Wenn die Commerzbank AG ihre Zertifizierungsdienste eingestellt. In diesem Fall werden
samtliche von den Zertifizierungsdiensten ausgestellten Zertifikate gesperrt.

e Wenn der Zertifikatseigentiimer die Voraussetzungen fiir die Beantragung des Zertifikates
nicht mehr erfillt, z.B. weil der Commerzbank Mitarbeiter aus dem Dienst ausscheidet oder
gegen die bestehende Zertifikatsrichtlinie verstoBen wird.

4.9.2. Antragsberechtigte fiir eine Sperrung
Folgende Personenkreise und Instanzen sind berechtigt Zertifikate zu sperren:
e Die Sperrung eines Zertifikats kann durch
o den Zertifikatsnehmer selbst (Zertifikatsinhaber bzw. Zertifikatstreuhander),
o seinen Vertreter (durch Vollmacht),
o seinen Vorgesetzten veranlasst werden.

e Die Sperrung von CA Zertifikaten kann durch die CA Verantwortlichen der Zelle Crypto
Services flr die Commerzbank CA (Product Owner / Technical Product Manager)
veranlasst werden.

4.9.3. Durchfiihrung einer Zertifikatssperrung

Die Zertifikatssperrung kann per E-Mail oder telefonisch veranlasst werden. Die Identifikation (und
ggf. Authentisierung) des Antragsberechtigten wird mit geeigneten Mitteln (ggf. aus der Situation
heraus) durchgeftihrt.

In bestimmten Fallen erfolgt die Sperrung auch automatisch, z.B. bei Wegfall der Berechtigung der
Zertifikatsnutzung durch Ausscheiden des Mitarbeiters.

Die Zertifikatssperrung erfolgt grundsatzlich durch die Commerzbank RA Officer oder die
Mitarbeiter der LRAs. Hierzu wird die Sperrung mit Hilfe des Zertifikats- und Smart Card
Managementsystem der Personen PKI ausgeftihrt.

4.9.4. Meldefrist von Sperrantragen fiir Zertifikatsnehmer
Es sind keine vorgeschriebenen Fristen festgelegt. Grundsatzlich soll eine Meldung von
Sperrantragen unmittelbar nach Eintreten eines Sperrgrunds erfolgen.

4.9.5. Bearbeitungsdauer von Sperrantragen durch die CA
Es ist keine festgeschriebene Bearbeitungsdauer von Sperrantragen durch die CA spezifiziert.

4.9.6. Priifung des Zertifikatsstatus durch vertrauende Parteien

Eine Uberpriifung des Zertifikatsstatus durch vertrauende Parteien wird empfohlen. Der Sperr-
status von Commerzbank Zertifikaten und von Commerzbank Zertifizierungsstellen Zertifikaten
kdnnen Uber die entsprechenden Sperrlisten gepriift werden. Die aktuelle Position der Zertifikats-
sperrlisten kann den in den Zertifikaten enthaltenen CRL Distribution Points (CDPs) entnommen
werden.

4.9.7. Ausstellungszeitraume fiir CRLs
Folgende Ausstellungzeitpunkte und -Zeitrdume sind fiir die Personen PKI giiltig:
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Commerzbank Inhouse Root CA:

e CRL Verdffentlichungsperiode: 4 Monate
e CRL Veréffentlichung Uberlappungsperiode: 1 Monat

Commerzbank Inhouse Root CA 2:
e CRL Verdffentlichungsperiode: 4 Monate
e CRL Veréffentlichung Uberlappungsperiode: 1 Monat

Commerzbank Inhouse Sub CA 03:
e CRL Veroffentlichungsperiode: 1 Woche
e CRL Veréffentlichung Uberlappungsperiode: 1 Woche

4.9.8. Maximale Latenz von CRLs
Die CRLs werden taglich morgens um 6:00 Uhr erzeugt und auf den Commerzbank PKI Web-

Servern zur Verfiigung gestellt. Die maximale Latenz betragt daher 24h.

4.9.9. Online Sperrung und Statuspriifung von Zertifikaten
Nichtzutreffend.
Online Sperrung und online Statuspriifung ist fir die Personen PKI nicht vorgesehen.

4.9.10. Anforderung fiir die Online Priifung des Sperrstatus
Nichtzutreffend.
Eine Online-Priifung des Sperrstatus ist flir die Personen PKI nicht vorgesehen.

4.9.11. Weitere Arten zur Bekanntmachung von Zertifikatsstatus
Neben der Bekanntmachung der Commerzbank CRLs werden auf PKI-Web-Servern keine weiteren
Arten verwendet.

4.9.12.Spezielle MaBnahmen bei Schliisselkompromittierung

Bei einem Hinweis auf Schllisselkompromittierung wird umgehend eine entsprechende
Untersuchung durch die Mitarbeiter aus GS-TF Cloud Foundation, Zelle Crypto Services eingeleitet.
Weitere MaBnahmen sind von dem Ergebnis der Untersuchung abhangig.

4.9.13.Umstande fiir eine Suspendierung
Nichtzutreffend, da eine komplette Sperrung des Zertifikats vorgesehen ist.

4.9.14.Berechtigte fiir eine Suspendierung
Nichtzutreffend, da eine komplette Sperrung des Zertifikats vorgesehen ist.

4.9.15. Durchfiithrung einer Suspendierung
Nichtzutreffend, da eine komplette Sperrung des Zertifikats vorgesehen ist.
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4.9.16.Dauer einer Suspendierung
Nichtzutreffend, da eine komplette Sperrung des Zertifikats vorgesehen ist.

4.10. Auskunftsdienste fiir den Zertifikatsstatus

Die Commerzbank AG betreibt einen Auskunftsdienst auf der Basis von Zertifikatssperrlisten
(CRLs) Uber den Zertifikatsstatus. Dieser Auskunftsdienst ist web-basiert und wird durch die URL

http://ca.commerzbank.com/cdp/

reprasentiert. Es werden die CRLs verdffentlicht:

e Die Statusinformationen zu den Personen- und Gruppen-Zertifikaten werden in der CRL
durch die Commerzbank AG Inhouse Sub CA 03 veréffentlicht. Auf Grund einer
Schlisselerneuerung werden derzeit zwei Sperrlisten bereitgestellt.

¢ Die Statusinformationen zu den Zertifikaten der Zertifizierungsstellen werden in den CRLs
durch die Commerzbank AG Inhouse Root CA bzw. Commerzbank AG Inhouse Root CA 2
veroffentlicht.

Fir jeden dieser Zertifikatstypen werden separate CRLs (Sperrlisten) veroffentlicht.

4.10.1.Betriebliche Auspragung
Der Auskunftsdienst ist web basierend und verwendet als Ubertragungsprotokoll http.
Auf folgenden URLs kdénnen die CRLs der Root CA, Root CA 2 bzw. Sub CA 03 abgerufen werden:

o Zertifikatssperrliste Commerzbank AG Inhouse Root CA
http://ca.commerzbank.com/cdp/coba root.crl

o Zertifikatssperrliste Commerzbank AG Inhouse Root CA 2
http://ca.commerzbank.com/cdp/coba_rootca2.crl

o Zertifikatssperrlisten Commerzbank AG Inhouse Sub CA 03
Inhouse Sub CA 03 (alt): http://ca.commerzbank.com/cdp/coba sub03(1).crl

Inhouse Sub CA 03: http://ca.commerzbank.com/cdp/coba sub03(2).crl

Die CRLs und zu sperrende Zertifikate miissen von der gleichen Zertifizierungsstelle ausgegeben
worden sein. Eine Unterstlitzung von ,indirekten CRLs" ist in der jetzigen Implementierung nicht
gegeben.

Das ausgegebene CRL Profil ist zu RFC 5280 konform und entspricht dem X.509 Version 2
Standard.

4.10.2.Verfiigbarkeit des Auskunftsdienstes
Die Verfiigbarkeit der Commerzbank PKI Web-Server ist fiir einen 7x24 - Betrieb ausgelegt.

4.10.3.Optionale Funktionen
Optionale Funktionen sind nicht vorgesehen.
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4.11. Beendigung des Vertragsverhiltnisses durch den Zertifikatsnehmer

Ein Zertifikatsinhaber bzw. Zertifikatstreuhdander eines Commerzbank Zertifikats scheidet aus den
Zertifizierungsdiensten aus, wenn er aus dem Arbeitsverhaltnis der Commerzbank AG ausscheidet
bzw. sein Arbeitsverhdltnis als externer Mitarbeiter endet. Dieses Vertragsende flihrt zum
Erléschen der Berechtigung zur Zertifikatsnutzung und damit zum automatischen Sperren des
Zertifikats.

4.12. Schliisselhinterlegung und -wiederherstellung

Eine Schlisselhinterlegung und -wiederherstellung wird in Rahmen der Personen PKI fiir
Verschlisselungsschliissel praktiziert.

Fir die Wiederherstellung von Benutzerschlissel wird auf eine Sicherungskopie der Schlissel
zurtickgegriffen. Die Umsetzung wird durch das Smart Card Managementsystem und das
Zertifikatsmanagementsystem der Zertifizierungsstelle Commerzbank AG Inhouse Sub CA 03
ausgefiihrt, welche das Schliisselmaterial des Benutzers verschlisselt in der CA Datenbank
archiviert.

Eine Detailbeschreibung dieses Prozesses kann von der Zelle Crypto Services erfragt werden.
4.12.1.Richtlinien und Praktiken zur Schliisselhinterlegung und
Schliissel-wiederherstellung
In Rahmen der Commerzbank Personen PKI wurde eine Wiederherstellungsrichtlinie erarbeitet.
Eine Detailbeschreibung dieses Prozesses kann von der Zelle Crypto Services erfragt werden.
4.12.2.Richtlinien und Praktiken zur Hinterlegung und

Wiederherstellung von Sitzungsschliisseln (symmetrischen
Schliisseln)

Nichtzutreffend. Sitzungsschliissel werden nicht archiviert.
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5. Einrichtungen, Sicherheitsmanagement, organisatorische und
betriebliche SicherheitsmaBBnahmen

5.1. Physikalische- und Umgebungssicherheit

Die infrastrukturellen SicherheitsmaBnahmen der Commerzbank Personen PKI sind in den
Commerzbank AG Rechenzentrumsbetrieb eingebettet. Nachfolgende Vorkehrungen und
physikalische SchutzmaBnahmen sind integraler Bestandteil der durch die Commerzbank AG
betriebenen Rechenzentren.

5.1.1. Lage und Konstruktion

Die Systeme der Commerzbank Personen PKI befinden sich in den Raumlichkeiten der
Commerzbank Rechenzentren. Die Rdume bieten hinsichtlich der physikalischen
SicherheitsmaBnahmen einen hinreichenden Schutz, der dem erforderlichen Sicherheitsniveau
angemessen ist.

5.1.2. Zutrittskontrolle

Die Betriebsraume der Zertifizierungsstellen sind durch geeignete technische und infrastrukturelle
MaBnahmen gesichert. Ein Zutritt zu den Betriebsraumen der Zertifizierungsstelle wird nur
Mitarbeitern gestattet, die die entsprechende Freigabestufe besitzen. Der Zutritt durch betriebs-
fremde Personen wird durch eine Besucherregelung festgelegt.

5.1.3. Stromversorgung und Klimatisierung
Die Installation zur Stromversorgung entspricht den erforderlichen Normen, eine Klimatisierung
der Raume fir die technische Infrastruktur ist vorhanden.

5.1.4. Wasserschiaden
Die Raume fur die technische Infrastruktur verfligen Uber einen angemessenen Schutz vor
Wasserschaden.

5.1.5. Pravention und Schutz vor Feuer
Die bestehenden Brandschutzvorschriften werden eingehalten.

5.1.6. Datentrager
Es werden folgende Datentrager verwendet:
e Papier
e CD-ROMs
e USB-Speichermodule
e Hardwaretoken

Datentrager werden in verschlossenen Schranken aufbewahrt. Datentrager mit sensiblen Daten,
wie z. B. HSM Hardware Tokens, werden in einem Tresor aufbewahrt.
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5.1.7. Abfall Entsorgung

Informationen auf elektronischen Datentragern werden sachgemaB vernichtet und anschlieBend
sachgerecht entsorgt. Papierdatentréager werden mittels vorhandener Aktenvernichter zerstort und
auch hier sachgerecht entsorgt.

5.1.8. Off-site Backup
Der Commerzbank Rechenzentrumsbetrieb regelt die Anlage von Off-Site Sicherungen.

5.2. Organisatorische Sicherheitskontrollen

5.2.1. Sicherheitskritische Rollen

Sicherheitskritische Aufgaben werden fiir den Betrieb der Commerzbank Personen PKI in Rollen
zusammengefasst. Ein PKI Rollenkonzept ist verfligbar und wird fiir den organisatorischen Prozess
und auch flr den HSM (Hardware Security Module) Betrieb umgesetzt.

Eine Beschreibung der Rollendefinition kann bei Bedarf von der Zelle Crypto Services erfragt
werden.
5.2.2. Zugewiesene Zahl von Personen bei sicherheitskritischen
Aufgaben
Das Vier-Augen-Prinzip gilt beifolgenden Operationen:
e Wiederherstellen des Schlisselmaterials der Commerzbank Zertifizierungsstellen
e Wiederherstellen der Commerzbank Zertifizierungsstellen
e (administrativer) Zugriff auf die Hardware Security Module der Commerzbank
Zertifizierungsstellen
5.2.3. Identifikation und Authentifikation der Rollen

Die Identifikation und Authentisierung der Benutzer erfolgt beim Zutritt zu sicherheitsrelevanten
Raumen und beim Zugriff auf sicherheitsrelevante Systeme mit Hilfe von Smart Cards, Hardware
Tokens und/oder Benutzername und Passwort.

Bei besonders sicherheitskritischen Operationen, wie die Verwaltung von Zertifizierungsstellen-
schliissel wird das Vier-Augen-Prinzip umgesetzt.
5.2.4. Trennung von Rollen und Aufgaben

Das Rollenkonzept regelt auch, welche Zuordnungen von Personen zu Rollen sich gegenseitig
ausschlieBen.

Detailinformationen zur Rollen- und Aufgabentrennung kénnen bei der Zelle Crypto Services
erfragt werden.
5.3. Personelle SicherheitsmaBnahmen

Die Commerzbank AG stellt in Rahmen der Personen PKI erfahrenes Personal zur Verfiigung.
Notwendige Qualifikation, Wissenstand und Erfahrungswerte des Personals sind fiir den sicheren
PKI Regelbetrieb vorhanden.
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5.3.1. Anforderung an Qualifikation, Erfahrung und Freigabestufe

Das zustandige Personal verfligt tGber die erforderlichen spezifischen Kenntnisse und Erfahrungen
aus dem Bereich der Personen PKI. Ebenso sind grundlegende IT-Kenntnisse vorhanden um auch
systemnahe Operationen auszufiihren.

5.3.2. Prozess zur Sicherheitsiiberpriifung von Mitarbeitern

Es gelten die allgemeinen Personaleinstellungsrichtlinien der Commerzbank AG. Weiterhin werden
die im Kontext der Personen PKI eingesetzten Mitarbeiter besonderen Sicherheitspriifungen
unterzogen (z.B. Priifung des Flihrungszeugnisses).

5.3.3. Trainingsanforderung

Das fiir den Zertifizierungsdienst eingesetzte Personal wird vor Aufnahme der Tatigkeit
ausreichend geschult. Das Training beinhaltet auch eine Sensibilisierung der Mitarbeiter
hinsichtlich der Sicherheitsrelevanz ihrer Arbeit und potenzieller Bedrohungen.

5.3.4. Trainingsfrequenz
Die Frequenz der Trainings orientiert sich an den Anforderungen der Commerzbank Personen PKI.
Trainings werden insbesondere bei der Einflihrung neuer Richtlinien, IT-Systeme und Sicherheits-
technik durchgeftihrt.

5.3.5. Frequenz und Abfolge von Job Rotation

Eine Job Rotation ist nicht vorgesehen.

5.3.6. Sanktionen bei unzuldassigen Handlungen
Die allgemeinen Sanktionsmdglichkeiten der Commerzbank AG werden bei unzuldssigen
Handlungen angewandt.

5.3.7. Vertragsbedingungen fiir das Personal

Das Commerzbank PKI Betriebspersonal verpflichtet sich auf die die Einhaltung von Anweisungen
und gesetzlichen Vorschriften. Diese beinhalten insbesondere eine Verpflichtung, personen-
bezogene Daten gemaB der Europdischen Datenschutzgrundverordnung (EU-DSGVO) vertraulich
zu behandeln.

5.3.8. An das Personal ausgehandigte Dokumente

Folgende Dokumente werden dem PKI Betriebspersonal zum ordnungsgemaBen Betrieb der
Personen PKI zur Verfligung gestellt:

e Zertifikatsrichtlinie oder Certificate Policy (CP)

e Erkldrung zum Zertifizierungsbetrieb oder Certification Practice Statement (CPS)
e Betriebskonzept und Sicherheitskonzept des Personen PKI

e Handlungsanweisungen

e Betriebshandbticher der Systeme und Software

5.4. Uberwachung von sicherheitskritischen Ereignissen

5.4.1. Protokollierte Ereignisse
Zu jedem Ereignis werden folgenden Daten erfasst:
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e Zeitpunkt (Datum und Uhrzeit)
e Log ID des Eintrages

e Art des Ereignisses

e Ursprung des Ereignisses

5.4.2. Uberpriifungshiufigkeit von Log-Daten
Eine Uberpriifung der Log-Daten sollte in regelméBigen Abstinden stattfinden. Bei Verdacht auf
UnregelmaBigkeiten wird eine umgehende Priifung veranlasst.
5.4.3. Aufbewahrungsfristen von Audit Log-Daten
Sicherheitsrelevante Protokolldaten werden entsprechend den Regelungen der Commerzbank AG
aufbewahrt.
5.4.4. SchutzmaBnahmen von Audit Log-Daten
Elektronische Log-Dateien werden mit Mitteln des Betriebssystems gegen Zugriff, Ldschung und
Manipulation geschiitzt und sind nur den System- und Netzwerkadministratoren zuganglich.
5.4.5. Audit Log-Daten Backup-Verfahren
Die Protokolldaten werden zusammen mit anderen relevanten Daten einem regelmaBigen Backup
unterzogen. Protokolle auf Papier werden in verschlieBbaren Schranken verwahrt.
5.4.6. Audit Collection System (Protokollierungssystem)
Alle Protokoll-Dateien werden regelmaBig im Sinne eines Backups gesichert.
5.4.7. Benachrichtigung bei Ausldsen eines sicherheitskritischen
Ereignisses
Eine Benachrichtigung des PKI Bedienerpersonals findet bei Auftreten von Produktionsproblemen
statt.
5.4.8. Schwachstellenanalyse
Fir die CA-Server wird monatlich ein Vulnerability Scan durchgefiihrt.

5.5. Archivierung von Protokolldaten
Die Commerzbank AG archiviert in Rahmen des Personen PKI Betriebes definierte Protokolldaten.

5.5.1. Archivierte Protokolldatentypen
Archiviert werden Protokolldaten, die flir den Zertifizierungsprozess relevant sind:
o Zertifikatantrage, diese enthalten persdnliche Daten des Zertifikatnehmers
e Alle von der Zertifizierungsstelle ausgestellten Zertifikate
e Sperrantrage flr Zertifikate und flr Zertifizierungsstellen-Zertifikate
e Vor einer Modifikation eines Systems gesicherte Systemdaten
o Datensicherungen der Produktivsysteme

e Dokumentation der personellen SicherheitsmaBnahmen (z.B. Dienstplane, Dokumentation
der Sicherheitsliberpriifungen)
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¢ Dokumentationen von Prozeduren und Systemen (z.B. Handlungsanweisungen,
Notfallpldne, Systemhandbticher)

e Protokolle von sicherheitsrelevanten internen Prozeduren und Prozessen

5.5.2. Archivierungsfristen
Zu archivierende Daten werden gemaB den Commerzbank Regelungen aufbewahrt.

5.5.3. SchutzmaBnahmen fiir das Archiv

Es wird durch geeignete MaBnahmen sichergestellt, dass die Daten nicht verandert oder geléscht
werden kénnen. Sind in den Archiven personenbezogene Daten enthalten, wird dariiber hinaus
sichergestellt, dass die Daten nicht unbefugt gelesen oder kopiert werden kénnen.

Die SchutzmaBnahmen fiir elektronische Datentrager entsprechen den fiir den Rechenzentrums-
betrieb der Commerzbank AG vorgesehenen Prozessen.

5.5.4. Backup-Verfahren fiir das Archiv

Die Verfahren und Prozesse fiir das Archiv-Backup folgt der flir den Rechenzentrumsbetrieb der
Commerzbank AG vorgesehenen Umsetzung.

5.5.5. Zeitstempelanforderungen fiir archivierte Daten

Audit Logs, protokollierte Ereignisse, archivierte Daten, Zertifikate, Zertifikatssperrlisten und
andere Eintragungen enthalten jeweils eine eindeutige Zeit- und Datumsangabe. Datums- und
Zeitangaben von Online-Systemen werden in regelmaBigen Abstanden gegen eine vertrauens-
wirdige Zeitquelle synchronisiert.

5.5.6. Archivierungssystem (intern oder extern)
Ein Archivierungssystem wird in Rahmen der Commerzbank Personen PKI eingesetzt.

5.5.7. Verfahren zur Beschaffung und Verifizierung von Archivdaten

Das Commerzbank AG Personen PKI Betriebskonzept beschreibt die Prozesse flir die Beantragung
und Verifikation von Archivdaten.

Eine Detailbeschreibung dieses Prozesses kann von der Zelle Crypto Services erfragt werden.

5.6. Schliisselwechsel der Zertifizierungsstellen

Bei einem Schllisselwechsel der Commerzbank AG Inhouse Root CA wird der private Schliissel, der
zu dem alten CA Zertifikat korrespondiert, zerstort und ein neues selbst-signiertes Zertifikat
ausgestellt und verdffentlicht. Der Name des neuen CA Zertifikats spiegelt den Wechsel durch
Erganzung bzw. Hochzahlen eines Indizes wider. Das aktuell verwendete Root CA Zertifikat lautet
Commerzbank AG Inhouse Root CA 2. Eine Sperrung der selbst-signierten Root CA Zertifikate ist
technisch auf der CA Seite nicht machbar.

Bei einem Schlisselwechsel der Commerzbank AG Inhouse Sub CA 03 wird ein neues
Schlisselpaar erzeugt und ein neues Zertifikat ausgestellt und verdéffentlicht. Die Ausstellung von
Zertifikaten erfolgt dann Uber die neuen Schlissel. CRL und Zertifikat der vorherigen Sub CA 03
Schlissel werden weiter bereitgestellt, solange giiltige, von der jeweiligen Sub CA 03 erstellte
Zertifikate existieren und das Zertifikat der Sub CA 03 nicht aus anderen Griinden gesperrt wurde.
Die Beantragung selbst erfolgt durch die Commerzbank AG Inhouse Sub CA 03.

Die CA Zertifikatserneuerung mit Schllisselwechsel folgt unten aufgeflihnrtem Schema:
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Commerzbank AG Inhouse Root CA / Commerzbank AG Inhouse Root CA 2

Root CA Zertifikat: 30 Jahre
Root CA CRLs: 4 Monate

Erneuerungsperiode Commerzbank AG Inhouse Root CA / Commerzbank AG Inhouse Root
CA 2 Zertifikat spatestens 12 Monate vor Ablauf

Commerzbank AG Inhouse Sub CA 03

5.7.

Sub CA 03 Zertifikat: 7 Jahre
Sub CA 03 CRLs: 14 Tage

Erneuerungsperiode Commerzbank AG Inhouse Sub CA 03 Zertifikat spatestens 6 Monate
vor Ablauf

Kompromittierung und Wiederanlauf nach Katastrophen

5.7.1. Prozeduren bei Sicherheitsvorfillen und Kompromittierung

Es existieren Notfallplane der Commerzbank AG, in denen die Prozesse, Prozeduren und
Verantwortlichkeiten bei Notfallen und Katastrophen geregelt sind. Zielsetzung dieser Notfall -
Prozeduren ist die Minimierung von Ausfallen der Zertifizierungsdienstleistungen bei gleichzeitiger
Aufrechterhaltung der Sicherheit. Die Notfall-Prozeduren sehen bei Sicherheitsvorfallen
insbesondere die folgenden MaBnahmen vor:

Analyse und Bewertung der Funktionseinschrankung und Sicherheitsprobleme der
betroffenen Dienste und Systeme der Zertifizierungsstelle

Festlegung von SofortmaBnahmen, die den Funktionseinschrankungen und
Sicherheitsproblemen entgegenwirken

Regelung der Verantwortlichkeiten und Rollen

Falls erforderlich, Benachrichtigung betroffener Stellen und Personen, z.B. der
Zertifikatsnehmer, Gber die Problematik und gegebenenfalls notwendige GegenmaBnahmen

Analyse und Dokumentation der Ursachen des Vorfalles

Gegebenenfalls Erstellung, Prifung und Genehmigung eines Change Requests zur
Modifikation der Systemkonfiguration mit dem Ziel, Vorfalle dieser Art in Zukunft zu
verhindern. Uberwachung der Umsetzung des Change Requests

Protokollierung der einzelnen MaBnahmen und Tatigkeiten

5.7.2. Kompromittierung bei IT-Ressourcen

Werden innerhalb der Zertifizierungsstelle fehlerhafte oder manipulierte Rechner, Software
und/oder Daten festgestellt, die Auswirkungen auf die Prozesse der Zertifizierungsstelle haben,

wird der Betrieb des entsprechenden IT-Systems unverziiglich eingestellt.

wird das IT-System wird neu aufgesetzt unter Wiederherstellung der Software und der
Daten aus der Datensicherung, tberpriift und in einem sicheren Zustand in Betrieb
genommen.

wird anschlieBend das fehlerhafte oder modifizierte IT-System analysiert. Bei Verdacht
einer vorsatzlichen Handlung werden gegebenenfalls rechtliche Schritte eingeleitet.
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e wird der Zertifikatnehmer unverziglich informiert, falls sich in seinem Zertifikat fehlerhafte
Angaben befinden, und das Zertifikat widerrufen.

5.7.3. Wiederanlauf bei Kompromittierung von privaten
Schliisselmaterial

Die Kompromittierung von privatem Schllisselmaterial stellt einen ernstzunehmenden Zwischenfall
und wird daher besonders gehandhabt.

e Bei Kompromittierung von privatem Schliisselmaterial der Zertifizierungsstellen wird das
jeweilige Zertifikat sofort gesperrt. Gleichzeitig werden alle mit Hilfe dieses Zertifikats
ausgestellten Zertifikate gesperrt.

e Bei Kompromittierung von privatem Schliisselmaterial des Commerzbank
Benutzerzertifikats flir Smart Cards und Zertifikate fiir Gruppenpostfacher wird das
jeweilige Zertifikat sofort gesperrt.

e Sofern der Verdacht besteht, dass die flir die Erzeugung und Anwendung des privaten
Schlissels eingesetzten Algorithmen, Parameter oder Gerdte unsicher sind, wird eine
entsprechende Untersuchung durchgefiihrt.

e Alle betroffenen Zertifikatsnehmer und vertrauende Parteien werden umgehend
benachrichtigt.

5.7.4. Notfallbetrieb nach einem Katastrophenfall

Eine Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe ist Bestandteil der
Notfallplanung und kann innerhalb kurzer Zeit erfolgen, sofern die Sicherheit der Zertifizierungs-
dienstleistung gegeben ist.

5.7.5. Einstellung des Betriebs der Zertifizierungs- und/oder
Registrierungsstelle

Im Falle der Einstellung des Betriebes der Commerzbank AG Zertifizierungsstellen oder der
Registrierungsstellen sind folgende MaBnahmen festgelegt:

e Alle Zertifikatsnehmer und vertrauende Parteien werden von der Einstellung des
Zertifizierungsdienstes informiert. Eine zeitliche Frist wurde noch nicht festgelegt.

¢ Alle Benutzerzertifikate, sowie die Zertifikate der Zertifizierungsstellen werden gesperrt.

e Alle privaten Schlissel der Zertifizierungsstellen und Benutzerzertifikate fur Smart Cards
der Zertifikatsnehmer werden vernichtet.

e Ausnahme bildet das Schllisselmaterial fur die Verschlisselung. Diese werden in
gesicherten Umgebungen, z. B. verschllisselte Datenbank, archiviert.
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6. Technische Sicherheitsma3nahmen
6.1. Schliisselpaarerzeugung und Installation

6.1.1. Schliisselpaarerzeugung

Die Schlisselerzeugung und die Auswahl der Crypto-Algorithmen flir die Commerzbank Personen
PKI erfolgt gemaB der Commerzbank Vorgaben und nach FIPS 140-2 Level 1 bzw. 3 (Federal
Information Processing Standards).

Die Generierung der Schliisselpaare wird von Hard- und Softwarekomponenten ausgeftihrt und
unterscheidet sich je nach Entitat:

Schliisselpaargenerierung fiir die Commerzbank Zertifizierungsstellen:

Alle Schliisselpaare fiir die Commerzbank Zertifizierungsstellen werden durch das Netzwerk-HSM
(Hardware Security Modul) generiert. Die generierten CA Schllissel werden auch durch das
Netzwerk HSM kryptographisch geschiitzt. Jeglicher Prozess, der den Zugriff auf den privaten
Schllssel der Zertifizierungsstelle erforderlich macht, ist das HSM zwingend eingebunden. Die
Commerzbank Netzwerk HSM wird im Fips 140-2 Level 3 Modus betrieben.

Schliisselpaargenerierung fir Commerzbank Gruppen-Zertifikate:

Die Schlisselpaare flir Gruppen-Zertifikate werden durch die Personen PKI auf dem Rechner des
Zertifikatstreuhanders generiert. Die Generierung des Schllisselmaterials erfolgt in diesem Fall
durch Softwarekomponenten. Die Software Crypto-Komponenten sind nach FIPS 140-2 Level 1
zertifiziert.

Schliisselpaargenerierung der Schliissel fiir Commerzbank Benutzerzertifikate auf
Smart Cards:

Die Authentifikations- und Signaturschlisselpaare fiir die Personen-Zertifikate werden durch die
eingesetzte Smart Card des Zertifikatsinhabers generiert. Die Generierung des Schllisselmaterials
erfolgt in diesem Fall durch Hardware. Die Hardware Crypto-Komponenten auf der Smart Card
sind nach FIPS 140-2 Level 3 zertifiziert.

Im Gegensatz dazu findet die Generierung des Personen-Verschliisselungsschlisselpaares durch
das Zertifikatsmanagementsystem im HSM der PKI statt. Dies ermdglicht eine Archivierung von
Verschlisselungsschlisseln. Die Commerzbank Netzwerk HSM wird im Fips 140-2 Level 3 Modus
betrieben.

6.1.2. Auslieferung der privaten Schliissel an Zertifikatsnehmer

Private Schliissel der Commerzbank Zertifizierungsstellen:

Jeglicher Prozess, der den Zugriff auf den privaten Schlissel der Zertifizierungsstelle erforderlich
macht, ist das HSM zwingend eingebunden; alle privaten CA Schliissel liegen nur in der HSM selbst
vor.

Eine Auslieferung des privaten Schliisselmaterials von CA Schliisseln ist nicht notwendig, da die
HSM fiir die Schllisselerzeugung und als sichere Ablage flir private Schllissel dient. Als Ablage des
privaten Schliisselmaterials auf der HSM dienen Backup Token.
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Private Schliissel fiir Commerzbank Benutzerzertifikate auf Smart Cards

Dem Zertifikatsinhaber wird eine Smart Card als Tragermedium flr private Schliissel und die
zugehdrenden Zertifikate an die Hand gegeben. Im Auslieferungszustand ist die Smart Card ohne
Schllsselpaare und Zertifikate. In Rahmen der Smart Card Provisionierung werden die
Schliisselpaare fir Personen-Zertifikate auf der eingesetzten Smart Card generiert, oder im Falle
von Verschliisselungsschliissel nachtraglich aufgebracht.

Der Zugriff auf den privaten Schliissel wird erst nach erfolgreicher Freischaltung durch einen
Benutzer PIN gewahrt.

Private Schliissel der Commerzbank Gruppen-Zertifikate:
Die Schlisselpaare werden selbst auf den beantragenden Maschinen generiert.
Eine nachtragliche manuelle Auslieferung ist nicht notwendig. In diesem Fall erfolgt die

Auslieferung des privaten Schliissels automatisiert an die Antragsmaschine liber geeignete sichere
Verfahren, wie Download einer PKCS#12-Datei.

6.1.3. Auslieferung der 6ffentlichen Schliissel an Zertifikatsaussteller
Der Certificate Signing Request (CSR) des Zertifikatsinhabers bzw. Zertifikatstreuhdnders wird
durch die Personen PKI an die Zertifizierungsstelle zum Zwecke der Zertifizierung im PKCS#10
Format Ubermittelt. Der gesamte Prozess findet automatisiert statt.

Der Certificate Signing Request der Commerzbank AG Inhouse Sub CA 03 erfolgt auch im
PKCS#10 Format. Allerdings findet dieser Prozess rein manuell statt.
6.1.4. Auslieferung der 6ffentlichen CA Schliisseln an vertrauende
Parteien

Die Auslieferung der 6ffentlichen CA Schlisseln erfolgt manuell. Des Weiteren sind die 6ffentlichen
Schlissel der Commerzbank Zertifizierungsstellen auf dafiir vorgesehenen Web-URLs publiziert:

Commerzbank AG Inhouse Root CA: http://ca.commerzbank.com/aia/coba_root.crt
Commerzbank AG Inhouse Root CA 2: http://ca.commerzbank.com/aia/coba rootca2.crt
Commerzbank AG Inhouse Sub CA 03: http://ca.commerzbank.com/aia/coba sub03(2).crt

Bis September 2020:
Commerzbank AG Inhouse Sub CA 03 (alt): http://ca.commerzbank.com/aia/coba sub03(1).crt

6.1.5. Schliissellangen

GemaB den Vorgaben der Commerzbank AG wurden die CoBa PKI und die Personen PKI wie folgt
parametrisiert:

Commerzbank CA Schliissellénge:
e Commerzbank AG Inhouse Root CA — 4096bit (HSM) — RSA Algorithmus
e Commerzbank AG Inhouse Root CA 2 — 4096bit (HSM) — RSA Algorithmus
e Commerzbank AG Inhouse Sub CA 03 —4096bit (HSM) — RSA Algorithmus
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e Commerzbank AG Inhouse Sub CA 03 (bis September 2020) — 2048bit (HSM) — RSA
Algorithmus

Commerzbank Zertifikatsnehmer Schliissellénge:
e Commerzbank Benutzerzertifikate fiir Smart Cards — 2048bit — RSA Algorithmus
e Commerzbank Zertifikate flir Gruppenpostfacher — 2048bit — RSA Algorithmus

6.1.6. Erzeugung und Priifung der Schliisselparameter
Folgende OIDs werden verwendet:
e Public Key Algorithmus: 1.2.840.113549.1.1.1 (RSA)
e Signaturalgorithmus: 2.16.840.1.101.3.4.2.1 (sha256RSA)

e Signaturalgorithmus (Bestandszertifikate Ausstellung bis September 2020):
1.2.840.113549.1.1.5 (shalRSA)

6.1.7. Schliisselverwendungszweck (Key Usage Feld gemafB X.509
Version 3)

Siehe auch in Abschnitt 7.1 Zertifikats- und CRL Profile

Commerzbank CA Schliisselverwendung:

e Commerzbank AG Inhouse Root CA — Digital Signature, Certificate Signing, Certificate Trust
List Signing, Certificate Trust List Signing (offline)

e Commerzbank AG Inhouse Root CA 2 — Digital Signature, Certificate Signing, Certificate
Trust List Signing, Certificate Trust List Signing (offline)

e Commerzbank AG Inhouse Sub CA 03 — Digital Signature, Certificate Signing, Certificate
Trust List Signing, Certificate Trust List Signing (offline)

Commerzbank Zertifikatsnehmer Schliisselverwendung:

e Commerzbank Gruppenpostfacher — Key Encipherment

e Commerzbank Smart Card (Authentication) — Digital Signature

e Commerzbank Smart Card (Encryption) — Key Encipherment

e Commerzbank Smart Card (Signature) — Digital Signature, Non-Repudiation

6.2. Schutz des privaten Schliissels und kryptographische Module

In der Commerzbank Personen PKI werden private Schlissel durch kryptographische Module in
der Auspragung als Hardware oder Software geschiitzt.

Der Schutz der privaten Schlissel von:
e Commerzbank Zertifizierungsstellen wird durch das Hardware Security Modul
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e Commerzbank Personen-Zertifikate wird durch eine Hardware Implementierung der Crypto-
Schnittstelle auf Smart Cards und

e Commerzbank Gruppen-Zertifikate flir Gruppenpostfacher wird durch eine Software
Implementierung der Crypto-Schnittstelle

realisiert.
6.2.1. Standards und SicherheitsmaBBnahmen von kryptographischen
Modulen
e Das eingesetzte Netzwerk HSM ist nach FIPS 140-2, Level 2 and Level 3 evaluiert.
¢ Die eingesetzten Smart Cards sind nach FIPS 140-2, Level 3 evaluiert.
e Die eingesetzten Software Crypto-Module sind nach FIPS 140-2, Level 1 evaluiert.
6.2.2. Mehr-Personenkontrolle von privaten Schliisseln (n von m
Verfahren)
Eine Schlisselteilung von privaten Schllsseln findet nicht statt. Ausnahme bildet der Betrieb der
Netzwerk HSM. Ein n-von-m Verfahren fiir die Netzwerk HSM Verwaltung wurde eingerichtet.
6.2.3. Hinterlegung von privaten Schliisseln
Eine Hinterlegung der privaten Schlissel der Commerzbank Zertifizierungsstellen wird mittels HSM
Backup Token realisiert.
6.2.4. Backup von privaten Schliisseln

Privates Schlisselmaterial der Commerzbank Zertifizierungsstellen wird durch die Netzwerk HSM
und zugehdrigen HSM Backup Token und Prozesse gesichert.

Privates Schlisselmaterial der Commerzbank Zertifikatsinhaber und Zertifikatstreuhander flr
Verschlisselungsschliissel wird durch das Personen PKI angebotenen Backup Mechanismen
gesichert.

Eine Detailbeschreibung der beiden o. g. Prozesse kénnen bei der Zelle Crypto Services erfragt
werden.
6.2.5. Archivierung von privaten Schliisseln

Private Schllissel werden nur fir Verschllisselungsschlissel archiviert. Zur Wiederherstellung von
privatem Schllsselmaterial steht ein Schltissel Backup/Archiv zur Verfligung.

Detailinformationen kénnen bei der Zelle Crypto Services erfragt werden.
6.2.6. Transfer von privaten Schliisseln in oder aus einem
kryptographischen Modul

Ein Transfer von privaten Schllsseln ist nur flir Versschlisselungsschliisseln vorgesehen. Hierzu
wird das Schliisselmaterial auBerhalb des kryptographischen Moduls (Smart Cards) generiert und
nachgelagert in das kryptographische Modul (Smart Card) importiert. Dieses Verfahren ist
notwendig, um Verschlisselungsschllisselmaterial zu archivieren.

Privates Schliisselmaterial der Commerzbank Zertifizierungsstellen wird durch die Netzwerk HSM
eigenen Backup Komponenten (Backup Token) und Prozesse gesichert.
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6.2.7. Ablage von privaten Schliisseln im kryptographischen Modul

Die privaten Schlissel der Commerzbank AG Inhouse Root CA, Commerzbank AG Inhouse Root CA
2 und der Commerzbank AG Inhouse Sub CA 03 werden durch das Netzwerk HSM verwaltet und
geschiitzt. Darliber hinaus wird ein Backup der CA Schlissel durch das Netzwerk HSM ausgefiihrt,
diese wiederum sind in einer physisch geschiitzten Umgebung abgelegt. Das Netzwerk HSM ist
nach FIPS 140-2, Level 3 zertifiziert.

Die privaten Schllissel fir Benutzerzertifikate auf Smart Cards werden durch die eingesetzte Smart
Card geschiitzt und in einem gesicherten Bereich auf der Smart Card abgelegt. Die eingesetzten
Smart Cards sind nach FIPS 140-2, Level 3 zertifiziert.

Die privaten Schlissel fur die Commerzbank Gruppenpostfacher werden auf der beantragenden
Maschine durch eine Software Crypto-Komponente verwaltet und gesichert abgelegt. Die Software
Crypto-Komponenten sind nach FIPS 140-2 Level 1 zertifiziert.

6.2.8. Aktivierung der privaten Schliissel

Eine Aktivierung von privaten Schliisseln ist nur fiir Smart Card basierte Schllissel vorgesehen. Die
Aktivierung und damit auch der Zugriff auf den privaten Schllissel erfolgt durch Festlegung einer
Smart Card PIN durch den Benutzer.

6.2.9. Deaktivierung der privaten Schiliissel

Nichtzutreffend. Eine Deaktivierung von privaten Schliisseln ist flir die Commerzbank Personen PKI
nicht vorgesehen. Aus diesem Grund ist die Priifung der CRLs in Anwendungen von zentraler
Bedeutung.

6.2.10.Vernichtung der privaten Schliissel

Die Methoden zur Vernichtung privater Schllissel durch den Zertifizierungsdienstanbieter hangen
von der kryptographischen Hardware und/oder der kryptographischen Software ab, in der die
Schlissel gespeichert werden:

e Die Vernichtung des gesamten privaten Schliisselmaterials erfolgt in der Regel durch das
Loschen des privaten Schliisselspeichers. Eine individuelle Loschung von privaten
Schlisseln muss manuell umgesetzt werden.

e Private CA Schlissel, die in HSMs gespeichert werden, werden durch das Léschen des
Schlissels im HSM vernichtet.

e Private Schlissel, die auf Smart Cards vorliegen werden durch eine Initialisierung bzw.
Formatierung geloscht.
6.2.11.Bewertung des kryptographischen Moduls
e Das eingesetzte Netzwerk HSM wird nach FIPS 140-2, Level 3 betrieben.
e Die eingesetzten Smart Cards werden nach FIPS 140-2, Level 3 betrieben.
e Die eingesetzten Software Krypto-Module werden nach FIPS 140-2, Level 1 betrieben.

6.3. Weitere Aspekte fiir die Verwaltung von Schliisselpaaren

6.3.1. Archivierung der offentlichen Schliissel

Alle von den Zertifizierungsdiensten ausgestellten Zertifikate werden in der Zertifizierungsstellen-
datenbank archiviert. Darliber hinaus findet keine Archivierung 6ffentlicher Schllissel statt.
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6.3.2. Giiltigkeit von Zertifikaten und Schliisselpaaren.
Fir die Commerzbank AG Zertifizierungsstellen sind folgende Lebensdauern festgelegt:

Commerzbank AG Inhouse Root CA
e Root CA Zertifikat: 30 Jahre

e Root CA CRLs: 4 Monate
o Zertifikatserneuerung mit Schliisselwechsel

Commerzbank AG Inhouse Root CA 2
e Root CA Zertifikat: 30 Jahre

e Root CA CRLs: 4 Monate
o Zertifikatserneuerung mit Schliisselwechsel

Commerzbank AG Inhouse Sub CA 03
e Sub CA 03 Zertifikat: 7 Jahre

e Sub CA 03 CRLs: 14 Tage
o Zertifikatserneuerung mit Schliisselwechsel

Commerzbank AG Zertifikate fiir Smart Cards
e Commerzbank Smart Card Zertifikate: 3 Jahre

o Zertifikatserneuerung mit Schliisselwechsel

Commerzbank AG Zertifikate fiir Gruppenpostfacher
e Commerzbank Gruppenpostfach Zertifikat: 3 Jahre

o Zertifikatserneuerung mit Schliisselwechsel

6.4. Aktivierungsdaten

In Rahmen der Commerzbank Personen PKI fallen Aktivierungsdaten an, welche den Zugriff auf
Smart Card basierten privaten Schlisseln kontrollieren.

Aktivierungsdaten werden bei der Ausgabe von Smart Cards in Form von PIN und PUK fir
Commerzbank Benutzer erstellt.

6.4.1. Erzeugung der Aktivierungsdaten und Installation
Die zufallsgenerierte Erzeugung der Aktivierungsdaten (PUK) erfolgt durch das Zertifikats- und
Smart Card Managementsystem.

6.4.2. Schutz der Aktivierungsdaten

Die Aktivierungsdaten (PIN und PUK) werden durch das Zertifikats- und Smart Card Management-
system geschitzt. Hierzu werden diese Daten verschlisselt auf der zugehdrigen
Zertifikatsmanagementdatenbank abgelegt. Der Zugriff auf diese erfolgt exklusiv nur fiir das
Management-system.

6.4.3. Weitere Aspekte von Aktivierungsdaten
Nichtzutreffend.
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6.5. SicherheitsmaBnahmen fiir Computer
6.5.1. Spezifische technische Anforderungen von
SicherheitsmaBBnahmen fiir Computer

Fir Server, die zentrale Funktionen der Zertifizierungsdienste implementieren, sowie alle Rechner,
die dem Schutz der Einrichtungen der Zertifizierungsdienste dienen, gelten die folgenden
Sicherheitsanforderungen:

e Auf dem Server ist nur die fiir die jeweilige Funktion notwendige Software installiert.

e Der Server besitzt nur die fiir die jeweilige Funktion notwendigen Kommunikations-
Schnittstellen. Insbesondere sind die Rechner nur in die fir ihre Funktion notwendigen
Netzwerke integriert.

e Unndétige Funktionen des Betriebssystems und der installierten Software werden — sofern
maoglich — deaktiviert.

e Falls Sicherheitsrisiken in der verwendeten Software bekannt werden, ergreifen die
Systemadministratoren zeitnah die vom Hersteller bzw. von unabhangigen Experten
empfohlenen GegenmaBnahmen. Insbesondere werden beim Betriebssystem und der
Software stets die aktuellen Patches gegen bekannte Sicherheitsliicken eingespielt.

o Der Zugriff auf die Server ist auf das fur den Betrieb der Zertifizierungsdienste notwendige
MaB beschrankt. Insbesondere werden die Server nur durch die verantwortlichen System-
administratoren verwaltet.

¢ Sicherheitskritische Ereignisse auf den Rechnern werden protokolliert.

¢ Systeme mit hohen Verfligbarkeitsanforderungen sind hochverfligbar ausgelegt, so dass
bei Ausfall eines Rechners die Funktion erhalten bleibt.

¢ Mittels unterbrechungsfreier Stromversorgungen und mittels Aggregate werden
Schwankungen in der Stromversorgung ausgeglichen und Stromausfalle bis zu einer Dauer
von mehreren Stunden Gberbriickt.

e Auf den Systemen duirfen nur Uberpriifte Datentrager (Viren-, Malwareschutz) verwendet
werden.
6.5.2. Bewertung der Computersicherheit

Die Commerzbank Personen PKI baut auf Zertifizierungsdiensten auf, die nach Common Criteria
EAL (Evaluation Assurance Level) 4+ (FLR — augmented with Flow Remediation) evaluiert sind.

Das eingesetzte Netzwerk HSM ist nach FIPS 140-2, Level 2 and Level 3 evaluiert.
Die eingesetzten Smart Cards sind nach FIPS 140-2, Level 3 evaluiert.
Die eingesetzten Software Krypto-Module sind nach FIPS 140-2, Level 1 evaluiert.

6.6. Technische Kontrollen fiir den gesamten Lebenszyklus

6.6.1. SicherheitsmaBnahmen bei der Systementwicklung
Nichtzutreffend.
Es findet keine Systementwicklung statt.

Commerzbank AG — Commerzbank Personen PKI Seite 49



COMMERZBANK ¢ _ CP & CPS der

Commerzbank Personen PKI

6.6.2. Sicherheitsmanagement
Die Personen PKI ist den Standard-Sicherheitsprozessen und dem Sicherheitsmanagement der
Commerzbank unterworfen.

6.6.3. SicherheitsmaBnahmen fiir den gesamten Lebenszyklus

In Rahmen des Sicherheitskonzeptes flir das Commerzbank Personen PKI und die zugehdrigen
Zertifizierungsstellen werden die notwendigen SicherheitsmaBnahmen beleuchtet.

Detailinformation zum Sicherheitskonzept kénnen bei Bedarf von der Zelle Crypto Services erfragt
werden.
6.7. SicherheitsmaBnahmen im Netz
Die Zertifizierungsdienste implementieren die folgenden MaBnahmen zur Netzwerksicherheit:
e Die produktiven Systeme und Netzwerke sind durch Firewalls vom Internet getrennt.

e Die internen Netzwerke der Zertifizierungsdienste sind soweit mdglich nach dem
Schutzbedarf der Systeme aufgeteilt. Die Trennung in Teilnetze erfolgt durch Firewalls.

e Firewalls beschranken den Datenverkehr auf das fir den Betrieb notwendige MaB.

¢ Die Kommunikation zwischen den Switchen ist verschliisselt.

6.8. Zeitstempel

Die Commerzbank Zertifizierungsstellen nutzen Zeitstempel bei der Ausgabe von Zertifikaten und
Zertifikatssperrlisten. Die verwendete Zeitquelle ist hierbei die lokale Systemuhr des verwendeten
Computersystems. Die lokale Systemuhr der Online Server (der AD-Member Server) wird
regelmaBig mit einer externen Zeitquelle (den AD-Controllern) automatisch synchronisiert.

Der Einsatz einer zusatzlichen vertrauenswirdigen und evaluierten Zeitstempelkomponente ist fir
die Personen PKI Ldsung nicht notwendig.
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7. Zertifikats- und CRL Profil

In Rahmen der Personen PKI sind Zertifikats- und CRL Profile fiir die relevanten Commerzbank AG
CA Instanzen definiert. Diese Profile folgen den PKIX Vorgaben nach RFC 5280 und haben
insbesondere die Interoperabilitdtsaspekte im Fokus.

Erweiterungen fir die Zertifikats- und CRL Profile sind vorgesehen, soweit diese zum Zwecke der
Unterscheidung von Zertifikatstypen genutzt werden kdnnen.
7.1. Zertifikatsprofil

Commerzbank Zertifikate entsprechen:
e ITU-T Empfehlung X.509 (1997): Information Technology - Open Systems Interconnection
- The Directory: Authentication Framework, Juni 1997.

Commerzbank Zertifikatsprofile sind konform:
e RFC 3280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile, April 2002

e RFC 5280 (Ablésung von RFC 3280): Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile, May 2008

Die Basisbeschreibung von Commerzbank Zertifikaten enthalt:

Feld Wert

Version Siehe auch /. 1.1. Version Numbers(s)

Serial Number Unigue value in the namespace of each CA

Signature Algorithm Designation of algorithm used to sign the certificate. Siehe
auch 7.1.3. Algorithm Object Identifiers

Issuer siehe auch 7. 1.4. Name Forms

Validity Validity (from and to) time and date information.

Subiject siehe auch /.1.4. Name Forms

Subiject Public Key Public Key Blob

Signature CA signature

Commerzbank AG CA Zertifikate:

Commerzbank AG Inhouse Root CA 2

X.509 Version V3

Serial Number 703145 df 1b 51 d1 b0 48 67 92 8f 1d 3d 52 38
Signature Algorithm sha256RSA

Signature Hash Algorithm sha256

CN = Commerzbank AG Inhouse Root CA 2
O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE
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Key Length 4096
Valid from Dienstag, 29. September 2015 12:07:26
Valid to Freitag, 29. September 2045 12:17:21
Public Key RSA (4096-Bit) Key Blob
CN = Commerzbank AG Inhouse Root CA 2
. O = Commerzbank AG
Subject L = Frankfurt am Main
C=DE
Digital Signature, Certificate Signing, Certificate Trust List Signing,
Key Usage Certificate Trust List Signing (offline)
Subject Key Identifier 82 1139 57 df ff 92 ff d3 74 78 52 b9 8 9b 14 e7 b8 bd 34
Authority Key Identifier None
CRL Distribution Points None
Authority Information Access | None
Subiject Alternative Name None
Extended Key Usage None
Thumbprint Algorithm SHA1
Thumbprint 9¢ 36 ¢6 6 9e 7d ec 92 5b 7e 1b 88 e5 64 c4 cd a6 87 ¢4 2¢
Commerzbank AG Inhouse Sub CA 03
X.509 Version V3
Serial Number 62 00 00 00 0d ba a0 d7 fc 98 2f e2 80 00 00 00 00 00 Od
Signature Algorithm sha256RSA
Signature Hash Algorithm sha256
CN = Commerzbank AG Inhouse Root CA 2
O = Commerzbank AG
Issuer L = Frankfurt am Main
C=DE
Key Length 4096
Valid from Dienstag, 15. September 2020 07:52:47
Valid to Mittwoch, 15. September 2027 08:02:47
Public Key RSA (4096-Bit) Key Blob
CN = Commerzbank AG Inhouse Sub CA 03
. O = Commerzbank AG
Subject L = Frankfurt am Main
C=DE
Digitale Signatur, Zertifikatsignatur, Offline Signieren der
Key Usage Zertifikatsperrliste, Signieren der Zertifikatsperrliste (86)
Subject Key Identifier 47 ec b0 33 2e 1a 73 b9 f6 42 2e ¢5 00 09 73 1f c8 b4 76 f4
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Authority Key Identifier

82113957 df ff 92 ff d3 74 78 52 b9 f8 9b 14 e7 b8 bd 34

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_rootca2.crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_rootca2.crt

Subiject Alternative Name None
Extended Key Usage None
Thumbprint Algorithm shal
Thumbprint 3d 317629 5e 2503 75 07 51 fa €9 c0 37 8c 1c 4e f5 90 35

Nur fir Bestandszertifikate (Ausstellung bis September 2020):

Commerzbank AG Inhouse Root CA

X.509 Version

V3

Serial Number

039901 d4 0f a3 37b349719d 48752 b7 e8

Signature Algorithm shalRSA
CN = Commerzbank AG Inhouse Root CA
O = Commerzbank AG
Issuer L = Frankfurt am Main
C=DE
Key Length 4096
Valid from Mittwoch, 7. Dezember 2005 14:15:17
Valid to Freitag, Dezember .72035 14:16:04
Public Key RSA (4096-Bit) Key Blob
CN = Commerzbank AG Inhouse Root CA
. O = Commerzbank AG
Subject L = Frankfurt am Main
C=DE
Digital Signature, Certificate Signing, Certificate Trust List Signing,
Key Usage & & gning gning

Certificate Trust List Signing (offline)

Subject Key Identifier

8c f989 bf 7e 3c ca 2431 cc 70 ¢6 959d 72 47 36 27 c8 67

Authority Key Identifier None
CRL Distribution Points None
Authority Information Access | None
Subiject Alternative Name None
Extended Key Usage None
Thumbprint Algorithm SHA1
Thumbprint 9¢ 36 c6 c6 9e 7d ec 92 5b 7e 1b 88 e5 64 c4 cd a6 87 c4 2c
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Commerzbank AG Inhouse Sub CA 03 (bis September 2020)

X.509 Version

V3

Serial Number

61 13 b7 9b 00 00 00 00 00 Oc

Signature Algorithm shalRSA
CN = Commerzbank AG Inhouse Root CA
O = Commerzbank AG
Issuer L = Frankfurt am Main
C=DE
Key Length 2048
Valid from Montag, 9. Mai 2016 09:11:18
Valid to Dienstag, 9. Mai 2023 09:21:18
Public Key RSA (2048-Bit) Key Blob
CN = Commerzbank AG Inhouse Sub CA 03
. O = Commerzbank AG
Subject L = Frankfurt am Main
C=DE
Digitale Signatur, Zertifikatsignatur, offline Signieren der
Key Usage & & & &

Zertifikatsperrliste, Signieren der Zertifikatsperrliste (86)

Subject Key Identifier

af ff fO ee f9 c7 a6 fe b7 02 ac 80 5e ce fa b6 87 dd 6d 5d

Authority Key Identifier

8c f9 89 bf 7e 3cca2431cc70¢6 959d 72 47 36 27 c8 67

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_root.crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_root.crt

Subiject Alternative Name None
Extended Key Usage None
Thumbprint Algorithm shal
Thumbprint ec bf b1 df 12 a7 79 1a be b7 13 46 39 e2 ad b8 65 66 03 db

Commerzbank AG Smart Card Zertifikate:

Coba SC Authentication

X.509 Version

V3

Serial Number

[Certificate Serial Number]

Signature Algorithm sha256RSA
CN = Commerzbank AG Inhouse Sub CA 03
O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE
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Key Length 2048

Valid from [Start date and time]

Valid to [End date and time]

Public Key RSA (2048-Bit) Key Blob
CN =<ComSi ID>

. O = Commerzbank AG

Subject L = Frankfurt am Main
C=DE

Key Usage Digital Signature

Subject Key Identifier

[corresponding private key]

Authority Key Identifier

47 ec b0 33 2e 1a 73 b9 f6 42 2e 500 09 73 1f c8 b4 76 f4

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_sub03(2).crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_sub03(2).crt

Subiject Alternative Name

<User Principal Name>

Extended Key Usage

Smart Card-Anmeldung (1.3.6.1.4.1.311.20.2.2)
Clientauthentifizierung (1.3.6.1.5.5.7.3.2)

Thumbprint Algorithm

shal

Thumbprint

[Thumbprint of certificate]

Coba SC Signature

X.509 Version

V3

Serial Number

[Certificate Serial Number]

Signature Algorithm sha256RSA
CN = Commerzbank AG Inhouse Sub CA 03
O = Commerzbank AG
Issuer L = Frankfurt am Main
C=DE
Key Length 2048
Valid from [Start date and time]
Valid to [End date and time]
Public Key RSA (2048-Bit) Key Blob
E = <eMail address>
CN = <Nachname>, <Vorname>
Subject O = Commerzbank AG
L = Frankfurt am Main
C=DE
Key Usage Digital Signature, Non Repudiation

Subject Key Identifier

[corresponding private key]

Commerzbank AG — Commerzbank Personen PKI

Seite 55



COMMERZBANK ¢

] Commerzbank

CP & CPS der
Personen PKI

Authority Key Identifier

47 ec b0 33 2e 1a 73 b9 f6 42 2e 500 09 73 1f c8 b4 76 f4

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_sub03(2).crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_sub03(2).crt

Subiject Alternative Name

<RFC 822 eMail address>

Extended Key Usage

Sichere E-Mail (1.3.6.1.5.5.7.3.4)
Dokumentsignatur (1.3.6.1.4.1.311.10.3.12)

Thumbprint Algorithm

shal

Thumbprint

[Thumbprint of certificate]

Coba SC Encryption

X.509 Version

V3

Serial Number

[Certificate Serial Number]

Signature Algorithm sha256RSA
CN = Commerzbank AG Inhouse Sub CA 03
O = Commerzbank AG
Issuer L = Frankfurt am Main
C=DE
Key Length 2048
Valid from [Start date and time]
Valid to [End date and time]
Public Key RSA (2048-Bit) Key Blob
E = <eMail address>
CN = <Nachname>, <Vorname>
Subject O = Commerzbank AG
L = Frankfurt am Main
C=DE
Key Usage Key Encipherment

Subject Key Identifier

[corresponding private key]

Authority Key Identifier

47 ec b0 33 2e 1a 73 b9 f6 42 2e 500 09 73 1f c8 b4 76 f4

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_sub03(2).crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_sub03(2).crt

Subiject Alternative Name

<RFC 822 eMail address>

Extended Key Usage

BitLocker-Laufwerkverschliisselung (1.3.6.1.4.1.311.67.1.1)
Sichere E-Mail (1.3.6.1.5.5.7.3.4)
Verschliisselndes Dateisystem (1.3.6.1.4.1.311.10.3.4)

Thumbprint Algorithm

shal

Thumbprint

[Thumbprint of certificate]

Commerzbank AG Zertifikate fur Gruppenpostfacher:
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Commerzbank Soft PSE Encryption

X.509 Version

V3

Serial Number

[Certificate Serial Number]

Signature Algorithm sha256RSA
CN = Commerzbank AG Inhouse Sub CA 03
O = Commerzbank AG

Issuer L = Frankfurt am Main
C=DE

Key Length 2048

Valid from [Start date and time]

Valid to [End date and time]

Public Key RSA (2048-Bit) Key Blob
E = <eMail address Gruppenpostfach>
CN = <Gruppenpostfachname>

) OU = Team Mailbox

Subject O = Commerzbank AG
L = Frankfurt am Main
C=DE

Key Usage Key Encipherment

Subject Key Identifier

[corresponding private key]

Authority Key Identifier

47 ec b0 33 2e 1a 73 b9 f6 42 2e c500 09 73 1f c8 b4 76 f4

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_sub03(2).crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_sub03(2).crt

Subiject Alternative Name

<RFC 822 eMail address Gruppenpostfach>

Extended Key Usage

Sichere E-Mail (1.3.6.1.5.5.7.3.4)

Thumbprint Algorithm

shal

Thumbprint

[Thumbprint of certificate]

Nur fiir Bestandszertifikate (Ausstellung bis September 2020):
Die Zertifikatsprofile entsprechen den oben beschriebenen Profilen mit folgenden Abweichungen:

Signature Algorithm

shalRSA

Authority Key Identifier

af ff fO ee f9 c7 a6 fe b7 02 ac 80 5e ce fa b6 87 dd 6d 5d

CRL Distribution Points

http://ca.commerzbank.com/cdp/coba_sub03(1).crl

Authority Information Access

http://ca.commerzbank.com/aia/coba_sub03(1).crt
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7.1.1. Version Number(s)
Die Commerzbank AG Inhouse Root CA 2 und die Commerzbank AG Inhouse Sub CA 03 stellen
X.509 Version 3 Zertifikate aus.

7.1.2. Certificate Extensions

Folgende Zertifikatserweiterungen werden in den von der Commerzbank bereitgestellten
Zertifikaten berlicksichtigt:

Erweiterung Wert Kritisch

Digital Signature, Certificate Signing,
Certificate Trust List Signing, Certificate Trust

Key Usage List Signing (offline), Key Encipherment, Non- Nein
Repudiation
Subject Key Identifier Unique number corresponding to the subject’s Nein

public key. The key identifier method is used.

Unique number corresponding to the
Authority Key Identifier authority’s public key. The key identifier Nein
method is used.

Contains the information where the current

CRL Distribution Point CRL can be obtained. Nein
. . Contains a link where additional information to
ﬁgzzgs”ty Information the issuing CA can be obtained (ca issuers Nein

method).
Extended Key Usage Contains application specific attributes/OIDs. Nein
. . Contains alternative Subject Names, such as .
Subject Alternative Name eMail address or UPN. Nein
Certificate Issuance 1.3.6.1.4.1.14978.5.1 Nein
Policies (Commerzbank AG CP/CPS OID Referenz)
Folgende private Zertifikatserweiterungen kommen zur Anwendung:
Erweiterung oID Kritisch
Certificate Template 1.3.6.1.4.1.311.21.7 Nein
Information
Application Policies 1.3.6.1.4.1.311.21.10 Nein

7.1.3. Algorithm Object Identifiers

e Die Commerzbank Zertifizierungsstellen erstellen RSA Schliisselpaare (OID:
1.2.840.113549.1.1.1) gemaB RFC 5280.

e Die Commerzbank Zertifizierungsstellen erstellen Signaturen mit sha265WithRSAEncryption
(OID: 2.16.840.1.101.3.4.2.1) gemaB RFC 5280.
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7.1.4. Name Forms

Die von der Commerzbank AG Inhouse Root CA (Root CA und Root CA 2) ausgestellten CA
Zertifikate enthalten den kompletten Distinguished Name (DN) im Subject Name und im Issuer
Name Feld.

Der Aufbau des DNs erfolgt gemaB X.500 und enthdlt die Komponenten in folgender Reihenfolge:
CN = [Common Name],

O = [Organization],
L = [Locality],
C = [Country]

Die von der Commerzbank AG Inhouse Sub CA 03 ausgestellten End-Entitdten Zertifikate,
d.h. Personen-Zertifikate und Gruppen-Zertifikate enthalten den kompletten Distinguished Name
(DN) im Subject Name und im Issuer Name Feld. Der Aufbau des DNs erfolgt gemaB X.500 und
enthdlt die Komponenten in folgender Reihenfolge:

Flr den Zertifikatstyp CoBa SC Authentication gilt:

CN = [Common Name],
O = [Organization],

L = [Locality],

C = [Country]

Fir den Zertifikatstyp CoBa SC Signature, CoBa SC Encryption gilt:

E = [RFC 822 eMail Address],
CN = [Common Name],

O = [Organization],

L = [Locality],

C = [Country]

Flr den Zertifikatstyp Commerzbank Soft PSE Encryption gilt:

E = [RFC 822 eMail Address],
OU = [Organization Unit],

CN = [Common Name],

O = [Organization],

L = [Locality],

C = [Country]

7.1.5. Name Constraints
Nicht zutreffend. Es existieren keine Beschrankungen bezogen auf Namen.

7.1.6. Certificate Policy Object Identifier
Die Commerzbank AG Certificate Policy OID fiir die Root CA lautet: 1.3.6.1.4.1.14978.5.1

7.1.7. Policy Constraints Extension
Nichtzutreffend.
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7.1.8. Policy Qualifiers Syntax und Semantik
Die Commerzbank Certificate Policy Qualifier ID ist: CPS.
e Commerzbank PKI OID:
e 1.3.6.1.4.1.14978.5.1

Die Commerzbank CPS Lokation wird durch eine URL bereitgestellt:
e http://ca.commerzbank.com/cpcps.de.html

7.1.9. Processing Semantics fiir kritische Certificate Policies Extension
Nichtzutreffend.

7.2. CRL Profil

CRLs werden in Rahmen der Commerzbank Personen PKI ausgegeben. Eine Ausgabe von ,Delta-
CRLs" ist im Falle der Commerzbank Root CA bzw. Root CA 2 nicht geplant.

Commerzbank CRL Profile entsprechen:
e ITU-T Empfehlung X.509 (1997): Information Technology - Open Systems Interconnection
- The Directory: Authentication Framework, Juni 1997.

Commerzbank CRL Profile sind konform:
e RFC 5280 (Ablésung von RFC 3280): Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile, May 2008

Die Basis CRL Felder sind wie folgt festgelegt:

Feld Wert

Version Siehe auch 7.2.1. Version Number

Issuer Contains the DN of the issuing CA.

This update Time and date of CRL issuance.

Next update Time and date of next CRL update.

Signature Algorithm Designation of algorithm used to sign the certificate.
Siehe auch /. 1.3. Algorithm Object Identifiers

Signature CA signature

Commerzbank AG Inhouse Root CA 2 — CRL Profil
Feld Wert

Version X.509 V2

CN = Commerzbank AG Inhouse Root CA 2
O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE
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This update / Valid from

[Time and date of CRL issuance]

Next update

[Time and date of next CRL update]

Signature Algorithm sha256RSA

Extension Wert

Authority Key Identifier 82113957 df ff 92 ff d3 74 78 52 b9 f8 9b 14 e7 b8 bd 34
CRL Number [Unique increasing number per CRL]

CA Version Starting from: V0.0

Next CRL Publish

[Time and date of next CRL publish]

Revoked Certificates

Wert

Certificate Serial Number

[Serial Number of revoked Certificate]

Revocation Date

[Time and date of Certificate revocation]

Reason Code

Revocation Reason:
unspecified, keyCompromise, cACompromise, affiliationChanged,
superseded, cessationOfOperation, certificateHold, removeFromCRL

Commerzbank AG Inhouse Root CA — CRL Profil

Feld Wert

Version X.509 V2
CN = Commerzbank AG Inhouse Root CA
O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE

This update / Valid from

[Time and date of CRL issuance]

Next update

[Time and date of next CRL update]

Signature Algorithm shalRSA

Extension Wert

Authority Key Identifier 8c 989 bf 7e 3cca2431cc 70c6 959d 72 47 36 27 c8 67
CRL Number [Unique increasing number per CRL]

CA Version Starting from: V0.0

Next CRL Publish

[Time and date of next CRL publish]

Revoked Certificates

Wert

Certificate Serial Number

[Serial Number of revoked Certificate]

Revocation Date

[Time and date of Certificate revocation]
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Reason Code

Revocation Reason:
unspecified, keyCompromise, cACompromise, affiliationChanged,
superseded, cessationOfOperation, certificateHold, removeFromCRL

Commerzbank AG Inhouse Sub CA 03 — CRL Profil

Feld Wert

Version X.509 V2
CN = Commerzbank AG Inhouse Sub CA 03
O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE

This update / Valid from

[Time and date of CRL issuance]

Next update

[Time and date of next CRL update]

Signature Algorithm sha256RSA

Extension Wert

Authority Key Identifier 47 ec b0 33 2e 1a 73 b9 f6 42 2e ¢5 00 09 73 1f c8 b4 76 f4
umbper nigue increasing number per

CRL Numb [Unique i i b CRL]

CA Version Starting from: V2.2

Next CRL Publish

[Time and date of next CRL publish]

Revoked Certificates

Wert

Certificate Serial Number

[Serial Number of revoked Certificate]

Revocation Date

[Time and date of Certificate revocation]

Reason Code

Revocation Reason:

unspecified, keyCompromise, cACompromise, affiliationChanged,
superseded, cessationOfOperation, certificateHold,
removeFromCRL

Commerzbank AG Inhouse Sub CA 03 — CRL Profil

Feld Wert

Version X.509 V2
CN = Commerzbank AG Inhouse Sub CA 03
0O = Commerzbank AG

Issuer L = Frankfurt am Main

C=DE

This update / Valid from

[Time and date of CRL issuance]

Next update

[Time and date of next CRL update]

Signature Algorithm

sha256RSA

Extension

Wert
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Authority Key Identifier af ff f0 ee f9 c7 a6 fe b7 02 ac 80 5e ce fa b6 87 dd 6d 5d
CRL Number [Unique increasing number per CRL]
CA Version Starting from: V1.1
Next CRL Publish [Time and date of next CRL publish]
Revoked Certificates Wert
Certificate Serial Number [Serial Number of revoked Certificate]
Revocation Date [Time and date of Certificate revocation]
Revocation Reason:
e, eyCampronise, ACompronise, latonCranged
removeFromCRL

7.2.1. Version Number(s)
Die Commerzbank Root CA stellt CRLs auf Basis X.509 Version 2 aus.

7.2.2. CRL und CRL Entry Extensions

CRL Extensions (Erweiterungen) kénnen aus dem aktuell fiir die Commerzbank Root CA 2
geltenden CRL Profil entnommen werden. Siehe auch 7.2. CRL Profile.

7.3. OCSP Profil
Nichtzutreffend. OCSP wird durch die Commerzbank Personen PKI nicht unterstiitzt.

7.3.1. Version Number(s)
Nichtzutreffend.

7.3.2. OCSP Extensions
Nichtzutreffend.
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8. Auditierung und Uberpriifung der Konformitit

In Rahmen der Commerzbank Personen PKI werden interne Audits durchgefiihrt, um
Abweichungen vom Regelbetrieb der Commerzbank PKI zu den Ausflihrungen in der
Commerzbank Certificate Policy bzw. Certification Practice Statement (CP/CPS) zu identifizieren,
und bei aufgedeckten Abweichungen der Konformitat notwendige korrektive MaBnahmen zu
ergreifen.

8.1. Frequenz und Umstand der Uberpriifung

Grundsatzlich sind interne Audits und Qberprﬂfungen in regelmaBigen Absténden geplant.
Frequenz und Umstande, die zu einer Uberpriifung fiihren kdnnen, werden durch die
Commerzbank Revision festgelegt.

8.2. Identitat und Qualifikation des Priifers/Auditors

Es wird vorgesehen, dass nur interne Commerzbank AG Mitarbeiter die Konformitatsiiberpriifung
durchfiihren. Das Auditierungspersonal sollte tiber Know-how aus der Auditierung im Sicherheits-
umfeld besitzen, insbesondere die notwendigen Kenntnisse aus dem Bereich der Public Key
Infrastructure (PKI) und aus dem Bereich des Rechenzentrumsbetriebes (ITIL-Zertifizierung) sind
erforderlich.

8.3. Verhadltnis des Priifers zur uiberpriiften Entitat

Der zugewiesene Auditor fiir die Uberpriifung der Konformitét ist zur iberpriiften Entitét, ndmlich
der Commerzbank AG Personen PKI (Technologie und Prozesse) organisatorisch unabhangig.
8.4. Von der Uberpriifung abgedeckter Bereiche

Die von einer Uberpriifung betroffenen Bereiche werden jeweils durch die Commerzbank Revision
festgelegt. Flir Umsténde, die zwingend eine Uberpriifung notwendig machen, kdnnen bestimmte
Bereiche von vornherein festgelegt werden.

Dazu gehdren unter anderem:
¢ Key Management Operations
e Certificate Lifecycle Processes
e Data Processing Security and Operations

8.5. MaBnahmen bei Nichterfiillung oder Abweichen von der Konformitat

Werden Abweichungen zur Konformitat festgestellt so miissen diese zeitnah korrigiert werden.
Hierzu wird ein Aktionsplan entwickelt, welche die notwendigen MaBnahmen beschreiben, um die
notwendigen Korrekturen auszufiihren.

Nach Umsetzung des Aktionsplans gilt es zu Uiberpriifen ob die ausgefiihrten MaBnahmen zu einer
Korrektur der Mangel gefiihrt haben. Die Commerzbank IT Management und die Commerzbank
Revision wird Uber die erzielten Ergebnisse informiert.

8.6. Kommunikation der Priifergebnisse

Die Ergebnisse der Auditierung bzw. Priifung werden als vertraulich erachtet und sind nicht fir die
Offentlichkeit bestimmt.

Commerzbank AG — Commerzbank Personen PKI Seite 64



COMMERZBANK <« _ CP & CPS der

Commerzbank Personen PKI

9. Weitere rechtliche und geschaftliche Regelungen

Dieser Abschnitt bezieht sich auf die geschaftlichen-, rechtlichen- und Datenschutz-Aspekte der
Commerzbank Personen PKI.

9.1. Gebiihren

Die Gebihren fir Dienstleistungen, die durch die von der Commerzbank AG betriebenen
Zertifizierungsstellen erbracht werden, sind der internen Verrechnungstabelle zu entnehmen. Diese
kann bei der in Abschnitt 1.5.2 angegebenen Kontaktperson abgerufen werden.

9.1.1. Gebiihren fiir die Ausstellung und Erneuerung von Zertifikaten
Detailinformation ist der internen Verrechnungstabelle der Commerzbank flir den Personen PKI
Dienst zu entnehmen.

9.1.2. Gebiihren fiir den Zugriff auf Zertifikate
Detailinformation ist der internen Verrechnungstabelle der Commerzbank fiir den Personen PKI
Dienst zu entnehmen.

9.1.3. Gebiihren fiir den Zugriff auf Sperrlisten- oder Status-

Informationen
Detailinformation ist der internen Verrechnungstabelle der Commerzbank flir den Personen PKI
Dienst zu entnehmen.

9.1.4. Gebiihren fiir weitere Dienste
Detailinformation ist der internen Verrechnungstabelle der Commerzbank flir den Personen PKI
Dienst zu entnehmen.

9.1.5. Richtlinie fiir die Erstattung von Gebiihren
Detailinformation ist der internen Verrechnungstabelle der Commerzbank fiir den Personen PKI
Dienst zu entnehmen.

9.2. Finanzielle Verantwortung

9.2.1. Versicherungsschutz
Ein Versicherungsschutz ist nicht gegeben.

9.2.2. Vermogenswerte
Vermdgenswerte werden nicht abgedeckt.

9.2.3. Versicherungsschutz oder Gewadhrleistung fiir Zertifikatsnehmer
Ein Versicherungsschutz fuir Zertifikatnehmer ist nicht gegeben.
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9.3. Vertraulichkeit von Geschaftsinformationen

9.3.1. Vertrauliche Informationen beriicksichtigt

Jegliche Informationen Uber Teilnehmer und Antragsteller, die nicht unter 9.3.2 fallen, werden als
vertrauliche Informationen eingestuft. Zu diesen Informationen zahlen u. a. Geschéftsplane,
Vertriebsinformationen, Informationen tber Geschaftspartner und ebenso alle Informationen, die
beim Registrierungsprozess zur Kenntnis gekommen sind.

9.3.2. Vertrauliche Informationen nicht beriicksichtigt

Jegliche Informationen, die in den herausgegebenen Zertifikaten und Widerrufslisten explizit (z.B.
e-Mail-Adresse) oder implizit (z.B. Daten (iber die Zertifizierung) enthalten sind oder davon
abgeleitet werden kdnnen, werden als nicht vertraulich eingestuft.

9.3.3. Verantwortung zum Schutz vertraulicher Informationen

Jede innerhalb der Commerzbank Personen PKI operierende Zertifizierungsstelle tragt die
Verantwortung fiir MaBnahmen zum Schutz vertraulicher Informationen.

9.4. Datenschutz (personenbezogen)

9.4.1. Datenschutzrichtlinie/-plan
Die Speicherung und Verarbeitung von personenbezogenen Daten richtet sich nach den
gesetzlichen Datenschutzbestimmungen.

9.4.2. Vertraulich zu behandelnde Informationen
Jegliche Informationen Uber Zertifikatsnehmer und Antragsteller sind vertraulich zu behandeln.

9.4.3. Nicht vertraulich zu behandelnde Informationen

Nicht vertraulich sind Informationen die in den 6ffentlichen Zertifikaten, wie im Commerzbank
Zertifikat oder im Zertifizierungsstellen-Zertifikat, enthalten sind. Ebenfalls gilt es fir
Informationen, die in den 6ffentlichen Zertifikatssperrlisten (CRLs) enthalten sind.

9.4.4. Verantwortung zum Schutz personenbezogener Information

Der Commerzbank PKI Betrieb ist verantwortlich flir den Schutz vertraulicher Informationen. Eine
Offenlegung von vertraulichen Informationen kann nur in Abstimmung mit den verantwortlichen
Stellen geschehen. Naheres hierzu kann bei der Zelle Crypto Services erfragt werden.

9.4.5. Benachrichtigung bei Nutzung personenbezogener Information

Der Zertifikatnehmer stimmt der Nutzung von personenbezogenen Daten durch eine
Zertifizierungsstelle zu, soweit dies zur Leistungserbringung erforderlich ist. Dartiber hinaus
kdnnen alle Informationen veréffentlicht werden, die als nicht vertraulich behandelt werden.

9.4.6. Offenlegung bei gerichtlicher Anordnung oder in Rahmen einer
gerichtlichen Beweisfiihrung

Die Commerzbank AG richtet sich bei der Speicherung und Verarbeitung von personenbezogenen
Daten den gesetzlichen Datenschutzbestimmungen. Eine Offenlegung findet nur gegenliber
staatlichen Instanzen statt, wenn entsprechende Anordnungen ausgegeben wurden.
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9.4.7. Andere Umstinde einer Veroffentlichung
Keine.

9.5. Urheberrechte

Die Commerzbank AG besitzt die Urheberrechte fiir ausgegebene Dokumentationen in Rahmen der
Personen PKI.

9.6. Verpflichtungen

9.6.1. Verpflichtung der Zertifizierungsstellen

Die Commerzbank AG Zertifizierungsstellen verpflichten sich den aufgestellten Bestimmungen der
CP bzw. CPS Dokumentation zu folgen.

9.6.2. Verpflichtung der Registrierungsstellen

Die Commerzbank AG Registrierungsstellen verpflichten sich den aufgestellten Bestimmungen der
CP bzw. CPS Dokumentation zu folgen.

9.6.3. Verpflichtung des Zertifikatsnehmers

Die Nutzung der Zertifikate durch den Zertifikatsnehmer hat den ,Commerzbank Richtlinien fiir
den Gebrauch von Zertifikaten" zu folgen. In Kapitel 1.4. Anwendungsbereich von Zertifikaten sind
die zulassigen und unzuldassigen Anwendungen der Schliissel bzw. Zertifikate festgelegt. AuBerdem
muss der Zertifikatsnehmer bei der Nutzung der privaten Schllissel seine in der Zertifikatsrichtlinie
definierten Pflichten erfiillen.

9.6.4. Verpflichtung der vertrauenden Partei
Die Nutzung der Zertifikate durch vertrauende Parteien hat den zugewiesenen Zertifikatsrichtlinien
seiner Organisation zu folgen. Dort sind die zuldssigen und unzuldssigen Anwendungen der
Schlissel bzw. Zertifikate festgelegt.

9.6.5. Verpflichtung anderer Teilnehmer

Nichtzutreffend, da keine anderen Teilnehmer vorgesehen sind.

9.7. Gewabhrleistung

Grundsatzlich wird keine Gewahrleistung tibernommen. Die Commerzbank AG stellt die
notwendigen IT-Ressourcen fiir den Betrieb der PKI zur Verfligung, aber ohne eine garantierte
Verfligbarkeit.

9.8. Haftungsbeschrankung

Die Commerzbank AG ibernimmt keinerlei Haftung fiir Sach- und Vermdgensschaden.
Insbesondere bei einer unsachgeméBen oder einer grob fahrldssigen Nutzung der Commerzbank
Personen PKI erlischt jegliche Haftung gegenliber Dritten.

9.9. Haftungsfreistellung

Bei der unsachgemaBen Verwendung des Zertifikats und dem zu Grunde liegenden privaten
Schlissels oder einer Verwendung des Schllisselmaterials beruhend auf falschlichen oder
fehlerhaften Angaben bei der Beantragung, ist die Commerzbank AG von der Haftung freigestellt.
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9.10. Inkrafttreten und Aufhebung

9.10.1.Inkrafttreten

Nach Veréffentlichung der aktuellen Commerzbank CP/CPS Dokumentation tritt dies auch in Kraft.
Die Veroffentlichung erfolgt auf der im Zertifikat vorgegebenen URL:

http://ca.commerzbank.com/cpcps.de.html

9.10.2. Aufhebung
Dieses Dokument ist solange gliltig, bis
e es durch eine neue Version ersetzt wird oder
e der Betrieb der Commerzbank AG Zertifizierungsstellen eingestellt wird.

9.10.3.Konsequenzen der Aufhebung
Keine.

9.11. Individuelle Benachrichtigung und Kommunikation mit Teilnehmern

Die individuelle Benachrichtigung der Commerzbank Personen PKI Teilnehmer erfolgt durch die
Verteilung und Zustimmung der ,Commerzbank Richtlinien fiir den Gebrauch von Zertifikaten™.

9.12. Erganzungen der Richtlinie

Die Erganzung und Modifikation der CP bzw. CPS Dokumentation obliegt der Zelle Crypto Services.
In Abschnitt 1.5. sind entsprechende Kontaktdaten verdffentlicht.

9.12.1.Prozess fiir die Erganzung der Richtlinie
Nichtzutreffend.

9.12.2.Benachrichtigungsmethode und -zeitraum
Nichtzutreffend.

9.12.3.Bedingungen fiir die Anderung einer OID
Nichtzutreffend.

9.13. Schiedsverfahren
Nichtzutreffend.

9.14. Gerichtsstand

Der Betrieb der Commerzbank Personen PKI unterliegt den Gesetzen der Bundesrepublik
Deutschland. Der Gerichtsstand ist Frankfurt am Main, Bundesrepublik Deutschland. Dieser
Gerichtsstand gilt auch flir Parteien deren Wohnsitz oder der gewdhnliche Aufenthaltsort ins
Ausland verlegt wird oder unbekannt ist.

9.15. Konformitiat zum geltenden Recht

Die von der Commerzbank Personen PKI ausgestellten Zertifikate sind nicht konform zu
qualifizierten Zertifikaten. Die Vorgaben und Richtlinien nach Signaturgesetzt [SigG] sind daher
nicht bindend flir den Betrieb der Commerzbank Personen PKI.
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9.16. Weitere Regelungen

9.16.1.Vollstiandigkeit

Alle in der CP & CPS fiir das Personen PKI beschriebenen Regelungen gelten zwischen den von der
Commerzbank AG betriebenen Zertifizierungsstellen und deren Zertifikatnehmern. Die Ausgabe
einer neuen Version ersetzt alle vorherigen Versionen. Miindliche Vereinbarungen bzw.
Nebenabreden sind nicht zulassig.

9.16.2. Ubertragung der Rechte
Eine Ubertragung der Rechte ist nicht vorgesehen.

9.16.3.Salvatorische Klausel

Sollten einzelne Bestimmungen dieses CP & CPS Regelwerkes unwirksam sein oder dieses
Regelwerk Licken enthalten, wird dadurch die Wirksamkeit der tbrigen Bestimmungen nicht
berlhrt.

Anstelle der unwirksamen Bestimmungen gilt diejenige wirksame Bestimmung als vereinbart,
welche dem Sinn und Zweck der unwirksamen Bestimmung entspricht. Im Falle von Liicken, gilt
dasjenige als vereinbart, was nach Sinn und Zweck dieses Vertrages vernlinftigerweise vereinbart
worden ware, hatte man die Angelegenheit von vorn herein bedacht.

Es wird ausdriicklich vereinbart, dass samtliche Bestimmungen dieser CP & CPS, die eine
Haftungsbeschrankung, den Ausschluss oder die Beschrankung von Gewahrleistungen oder
sonstigen Verpflichtungen oder den Ausschluss von Schadensersatz vorsehen, als eigenstandige
Regelungen und unabhangig von anderen Bestimmungen bestehen und als solche durchzusetzen
sind.

9.16.4.Erzwingungsklausel

Rechtliche Auseinandersetzungen, die aus dem Betrieb einer von der Commerzbank AG
betriebenen Zertifizierungsstelle herriihren, obliegen den Gesetzen der Bundesrepublik
Deutschland.

Erflllungsort und ausschlieBlicher Gerichtsstand ist Frankfurt am Main, Bundesrepublik
Deutschland.

9.16.5.Hohere Gewalt

Die Commerzbank AG Ubernimmt keine Haftung fir die Verletzung einer Pflicht sowie flir Verzug
oder Nichterflillung im Rahmen dieses CPS, sofern dies aus Ereignissen auBerhalb ihrer Kontrolle,
wie z.B. héhere Gewalt, Kriegshandlungen, Epidemien, Netzausfalle, Brande, Erdbeben und andere
Katastrophen, resultiert.

9.17. Andere Regelung

Keine
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